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Resumen

Este trabajo de investigacion diagnostico los riesgos bioéticos en la implementacion
de Interfaces Cerebro-Computadora (BCI) en seres humanos. También reconocio
la existencia de derechos fundamentales relevantes, segin la sistematica juridica
venezolana, especialmente aquellos relativos al derecho civil y las lagunas
del desarrollo. El estudio emple6 planteamientos doctrinarios, legislativos y
jurisprudenciales nacionales e internacionales. Analizo estos elementos a través del
método hermenéutico. La investigacion constituyd un trabajo de tipo dogmatico-
juridico con disefio documental. El anélisis revel6 que la arquitectura actual de las BCI
presenta riesgos significativos en la privacidad y seguridad de los neurodatos, ademas
de graves riesgos a la integridad fisica en los procedimientos invasivos. El estudio
concluy¢ la imperativa necesidad de reconocer constitucionalmente los neuroderechos
a la privacidad mental, la integridad mental y la libertad cognitiva.

Palabras clave: Neuroderechos, Brain-Computer Interfaces (BCI), Riesgos Bioéticos,
Derecho Civil, Lagunas del Desarrollo, Privacidad Mental.

Neuro-Rights and Legal Risks in the Implementation of Brain-
Computer Interfaces in Human Beings

Abstract

This research paper diagnosed the bioethical risks inherent in the implementation of
Brain-Computer Interfaces (BCI) in human beings. It also acknowledged the existence
of a fundamental set of rights, according to the Venezuelan legal system, particularly
those pertaining to civil law and developmental legal gaps. The study utilized doctrinal,
legislative, and jurisprudential arguments, both national and international. It analyzed
these elements through the hermeneutical method. The investigation constituted
a dogmatic-legal work with a documentary design. The analysis revealed that the
current architecture of BCIs presents significant risks to the privacy and security of
neurodata, in addition to serious risks to physical integrity in invasive procedures. The
study concluded the imperative necessity of constitutionally recognizing neurorights to
mental privacy, mental integrity, and cognitive liberty.
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Introduccion

El avance de la innovacion en diferentes campos de la ciencia trae consigo numerosas ventajas sustanciales
para la humanidad. Entre ellas, destaca el tratamiento y la cura de diversas patologias, en especial condiciones
o discapacidades neuromotrices en las personas. Empresas e instituciones de investigacion cientifica impulsan
principalmente los métodos de curacion. Su objetivo dirige la mejora de la calidad de vida y las capacidades fisicas
y/o psicologicas del ser humano a través de herramientas tecnologicas. De este modo, enfrenta las innumerables
carencias en el dia a dia de las personas afectadas por estas patologias, discapacidades o condiciones.

Ahora bien, las iniciativas de este tipo no son nuevas; de hecho, las primeras propuestas de un movimiento
intelectual y cultural denominado «transhumanismo» datan del siglo XX. El transhumanismo propone la
trascendencia del ser humano hacia dimensiones superiores a nivel cognitivo, emocional y fisico a través de medios
no esencialmente naturales. En efecto, el transhumanismo investiga y teoriza durante décadas sobre el futuro de
la humanidad y su integracion con las maquinas, opta por una realidad donde la conciencia del hombre puede ser
cargada en el mundo digital. De esta manera, deja de existir diferencias claras entre lo natural y lo artificial.

Enla actualidad, existe empresas las cuales puede considerar adscritas a esta corriente de pensamiento, como
el caso de Neuralink®*, Algunas de sus actividades consisten en tratar a las personas con diversas condiciones de
discapacidad fisica, asi como permite a los humanos conectar sus cerebros a las maquinas y lograr la «simbiosis»
con Inteligencia Artificial®. Esta serie de iniciativas se auxilia de nuevas herramientas conocidas como «Brain-
Computer Interfaces», o Interfaces Cerebro-Computadora en castellano®.

Los tltimos avances demuestran la necesidad de acompaifiar esta reciente area de la tecnologia no solo de
cambios legislativos, sino también de una evaluacion de la inocuidad en el ambito moral y econéomico ante la
posibilidad de generar dafos. Sin embargo, el caso en Latinoamérica y, especialmente, en Venezuela, es critico.
Observa como el Estado viola sistematicamente los derechos fundamentales, sobre todo los correspondientes
a la salud y a la privacidad. Esto genera una pérdida generalizada de los criterios axiologicos fundadores de la
convivencia pactada y constitucionalizada, consolida de manera subsecuente un grave vacio ético en la poblacion
e instituciones en la region, y dentro de ello la problematica venezolana.

Las «Brain-Computer Interfaces» (en adelante BCI) es un tipo de tecnologia en acelerado desarrollo con
el potencial de revolucionar la forma mediante la cual interactia con las personas y las cosas. Puede utilizarse
para tratar diversos trastornos neuroldgicos, como la paralisis, la ceguera y la pérdida de audicion; también puede
utilizarse para mejorar la cognicidn y el rendimiento humano. Sin embargo, las BCI también plantea una serie de
problemas juridicos de urgente estudio. Uno de los mas graves afecta a la privacidad, pues estas interfaces puede
recoger muchos datos personales, como informacion sobre nuestros pensamientos, sentimientos y recuerdos,
aumentando los riesgos referidos a ellas.

Estos datos podria utilizarse para rastrear, influir en el comportamiento o incluso «controlar» la mente del
usuario. Otro problema es la seguridad: este tipo de tecnologia podria ser hackeada o utilizada para arremeter
contra la intimidad o seguridad de las personas. Por ejemplo, un hacker podria utilizar una BCI para manipular
los movimientos de alguien o acceder a sus pensamientos. Por ultimo, existe el problema de la discriminacion; la
llegada y acceso a las Interfaces Cerebro-Computadora podria utilizarse para exacerbar la brecha de desigualdad y
generar nuevas formas de discriminacion o para crear una nueva clase de «superhumanosy.

Se observa una escasez generalizada de legislacion, doctrina y jurisprudencia, la cual atiende la multiplicidad
de riesgos existente en relacion con el uso de las «Brain-Computer Interfaces» y los neuroderechos, asi como los
principios bioéticos inherentes a la materia. Se configura una grave amenaza de uso ilicito de datos personales de
los individuos con fines comerciales o lucrativos, pues al no regular esta materia, la empresa tendria la posibilidad

* Entre estas podemos destacar a Kernel, Neurable, BrainCo, Emotiv, OpenBCI, entre otras.
’La simbiosis es una relacion habitual entre dos o mas especies, en beneficio de ellas (Hilje, 1984).
¢ Por su trata estandarizada internacional, es preferible referirse a este término en su version en inglés.
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de tratar los datos neuronales con pleno libertinaje. Esto abre la posibilidad de configurar una serie de dafios y
situaciones de grave peligro para la sociedad.

1. Las «Brain-Computer Interfaces»

El ser humano, por naturaleza, vive de interacciones mediante estimulos con el ambiente a su alrededor, al
manipular fisicamente ese entorno con uso del cuerpo y sus misculos o de manera emocional al comunicar ideas,
deseos y preocupaciones. Esta realidad, para ciertas personas, puede resultar inalcanzable cuando sufren de alguna
enfermedad caracterizada por inhabilitar sus funciones motrices y neuroldgicas esenciales. En este sentido, la
blisqueda de una solucion para las personas incapaces de percibir estimulos e interactuar con los objetos y personas
de su entorno, es el fundamento por el cual se crearon las «Brain-Computer Interfaces» (Moreno, 2019).

Estos dispositivos, respaldados por el transhumanismo y su constante busqueda de la superacion de todas
las barreras fisicas y psicologicas enfrentadas por la humanidad, se han consolidado como una de las innovaciones
mas recientes, paradigmaticas y de escasa discusion juridica. En este sentido, resulta sumamente importante el
establecimiento de nuevas normas, derechos y obligaciones relativas a esta problematica, logrando una perfecta
sincronia entre el Derecho como fendmeno social de autorregulacion y la evolucion. En vista de su relevancia tanto
para el area comercial como para el campo juridico, entre otras; son diversos los autores abocados a definir estas
herramientas tecnoldgicas.

Ahora bien, una Brain-Computer Interface’ es comprendida como un dispositivo tecnoldgico capaz de
registrar sefiales eléctricas del cerebro en tiempo real, con el objetivo de controlar dispositivos externos, comunicarse
y rehabilitar funciones neuromotrices, permitiendo al usuario manipular su actividad cerebral en vez de ejecutar
movimientos fisicos voluntarios para realizar una tarea (Krausova, 2014).

Se observo entonces, el potencial de estas herramientas de comunicacidn entre las personas y los sistemas,
en tanto proporcionan diferentes soluciones para personas con discapacidades neuromotoras, lo cual ha animado a
la comunidad cientifica a estudiar, incluso, la implicacion de las interfaces cerebro-computadora en la vida de las
personas no paralizadas a través de aplicaciones médicas (Abdulkader et al., 2015).

Puede entonces definirse a la Brain-Computer Interface como un dispositivo el cual, registrando la actividad
neuronal de un sujeto para procesar sus intenciones y convertirla en sefiales de comando, permite la interaccion
del ente con su entorno a través de una herramienta artificial capaz de suplantar nervios y musculos, planteando
un gran numero de cuestionamientos éticos y juridicos, como es el caso del consentimiento informado, el acceso
oportuno y equitativo a estas tecnologias, la privacidad de datos neuronales, entre otros de urgente revision y
estudio, al ser esta un area tan novedosa para el Derecho como es conocido hoy en dia y para el futuro de las
relaciones humanas.

1.1 Funcionamiento.

Con relacion a lo anterior, resulta necesario aclarar como la actividad neuronal del cerebro es facilmente
detectable y analizable por las BCI, permitiendo analizar las sefiales eléctricas a partir de las cuales se pueden
identificar procesos mentales conscientes o inconscientes. Luego de evaluar y procesar estas sefales, asi como
extraer las caracteristicas observables de cada una, un conjunto de procesos se asocian con un comando de acciéon a
ser ejecutado por el dispositivo externo acoplado a la BCI. Moreno lo ejemplifica con un sujeto cuyo comando para
encender la luz por medio de un interruptor es imaginar el movimiento de su brazo izquierdo, esto es, si el sujeto
desea encender la luz, s6lo necesita imaginar el movimiento de su brazo izquierdo para que la sefial de comando
se active y sea ejecutada (Moreno, 2019).

7 Su primera aparicion ocurre en 1964 cuando el Dr. Grey Walter fue capaz de conectar electrodos a la parte motora del cerebro de
su paciente, quien pudo controlar un proyector de diapositivas con la conexion neuronal registrada por el electroencefalograma; desde
entonces, diversas investigaciones se han llevado a cabo para descubrir nuevos usos y areas de apoyo donde este tipo de tecnologia podria
generar un cambio positivo, principalmente en el campo médico (Krausova, 2014).
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Precisamente, una de las primeras muestras de este tipo de tecnologia fue desarrollada por primera vez
por J.J. Vidal en su trabajo sobre la comunicacion cerebro-computadora. Para su investigacion, se apoy6 en la
electroencefalografia, un método de registro de actividad neuronal mediante el uso de electrodos colocados
alrededor del cuero cabelludo. En este caso, las neuronas transmiten la informacion cerebral en sefiales eléctricas
y quimicas, permitiendo a la electroencefalografia analizar su contenido integramente (Dato, 2018).

Estas tecnologias basan su funcionalidad en observar la actividad neuronal del usuario y permitirle expresar
sus ideas y deseos. El sistema BCI registra las ondas cerebrales y las envia al sistema informatico para realizar
la tarea prevista (Abdulkader et al., 2015). Al respecto, segin Fisica, existen cuatro (04) etapas consecutivas
encargadas de este proceso, a saber: adquisicion, acondicionamiento, extraccion y clasificacion. En la etapa de
adquisicion de senales la BCI registra la sefial eléctrica del cerebro, una vez recolectadas procede a acondicionarlas
y procesarlas en la etapa de acondicionamiento. Posteriormente, en la extraccion de caracteristicas se recogen los
datos mas relevantes de las sefiales para poder individualizarlas y asociarlas, permitiendo su posterior clasificacion
y transformacion en sefales de control para el dispositivo externo durante la clasificacion (Fisica, 2020).

Del mismo modo, para Data el proceso de extraccion de informacion no discrimina entre los datos necesarios
para la ejecucion de la accion y otros datos menos criticos, pues toda la informacion recogida se envia y almacena
en la etapa de acondicionamiento. En esencia, debe considerarse la cantidad masiva de informacion compartida
por una BCI durante todo este proceso, pues muchos de los datos recogidos no son conocidos para el usuario, quien
tiene un porcentaje de control voluntario muy pequefio sobre su actividad neuronal (Dato, 2018).

1.2 Consideraciones juridicas segun el alcance de irrupcion sobre la persona.

En atencion al funcionamiento de las BCI, es necesario comentar la forma de recaudar los datos neuronales
para su posterior tratamiento. En palabras de Victor Fisica, los métodos de adquisicion de sefiales neuronales de
las BCI pueden clasificarse en invasivos o no invasivos (Fisica, 2020), en concordancia con Moreno, para quien
los métodos invasivos hacen uso de electrodos implantados en la corteza cerebral y algunas veces en su interior, a
diferencia de los no invasivos donde los electrodos se ubican en la superficie del cuero cabelludo (Moreno, 2019).
Ahora bien, Lopez ef al., considera al modo de implantacion de la BCI, ya sea al interior o exterior del cuerpo,
como el factor determinante de si el procedimiento serd invasivo o no invasivo, respectivamente (Lopez et al.,
2021).

Ante esta realidad, se mencionan algunos puntos importantes. En primer lugar, estos procedimientos suelen
utilizarse de manera experimental, en la mayoria de los casos, debido a la multiplicidad de dafios y afecciones
con posibilidad de causar al paciente, esclarece el autor. Al respecto, las normas comunitarias europeas® y el
ordenamiento juridico venezolano, coinciden en la importancia de medir los riesgos de la experimentacion, pues
no podra hacerse ningtn experimento con una persona cuando los beneficios del experimento sean inferiores a los
posibles dafios; o cuando no se haya realizado un estudio previo de eficacia por la autoridad competente, o cuando
la persona no esté informada de sus derechos y garantias previstas para su proteccion, o cuando no se haya prestado
un consentimiento informado por escrito.

Al mismo tiempo, se constituye como deber primordial® del médico el aseguramiento de la vida y la salud
del paciente ejecutando todas las medidas necesarias para ello, en resguardo de los derechos a la intimidad y
dignidad de éste, de conformidad con la normativa internacional y lo establecido por el legislador venezolano
en la Constitucion'® y la Ley Organica de la Salud', respectivamente. En este sentido, conviene desarrollar a
continuaciéon ambos métodos de registro neuronal para diferenciarlos y esclarecer las caracteristicas de cada uno
en cuanto al grado de irrupcion sobre el usuario.

8 Articulo 6 del Convenio para la Proteccion de los Derechos Humanos y la Dignidad del Ser Humano con respecto a las Aplicaciones
de la Biologia y la Medicina.

Articulo 191 y 194 del Cddigo de Deontologia Médica venezolano.

° Articulo 196 del Codigo de Deontologia Médica venezolano.

10 Articulo 60 de la Constitucion de la Republica Bolivariana de Venezuela de 1999.
" Articulo 69 de la Ley Organica de la Salud venezolano.
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a) BCI invasiva.

Sobre este punto la mayoria de autores concuerda, estos métodos de registro neuronal suponen un mayor
riesgo para el paciente por tratarse de operaciones quirtrgicas sumamente delicadas. Con el fin de registrar y
estimular las neuronas, los métodos invasivos requieren implantar los componentes de la BCI en el tejido cerebral,
luego de abrir el cuero cabelludo y craneo del usuario (Lopez et al., 2021). Por otro lado, la adquisicion de senales
es mucho mas eficaz al hacer uso de métodos intrusivos y puede aumentar su eficiencia entre mayor sea el grado
de invasividad aplicado. Sin embargo, se resalta la existencia de un riesgo mucho mayor de comprometer sistemas
nerviosos o generar heridas en comparacion con los métodos no invasivos (Burwell et al., 2017).

Ensegundolugar, puedenobservarsedosmétodosinvasivosparalaimplantacionde BCI, laElectrocorticografia
y el Registro de Neuronas Intracorticales. El primero, requiere de una craneotomia para posicionar electrodos en
el cerebro y asi medir la actividad eléctrica del mismo. El segundo, registra las denominadas sefiales de pico
o potenciales locales de campo en la materia gris del cerebro, luego de implantar microelectrodos en el cortex
(Fisica, 2020).

De esta forma, se hacen notorios los grandes riesgos presentes en los métodos invasivos, existiendo una
preocupante posibilidad de perjudicar al paciente de manera permanente tanto en el transcurso de la operacion
como luego de implantada la BCI. No obstante, es necesario recalcar su grado de efectividad, una vez culminado
y ejecutado el procedimiento, en comparacion con los métodos no invasivos.

b) BCI no invasiva.

Con respecto a los métodos no invasivos, se mencion6 anteriormente la inexistencia de riesgos a gran
escala al momento de realizar la instalacion de una BCI, pues en estos casos no se requiere intervenir la superficie
cerebral ni el craneo, como si sucede en los invasivos. Al respecto, Burwell et al., describe como el proceso de
los métodos no invasivos consiste en registrar sefiales neuronales desde el cuero cabelludo, existiendo entre ellos
el electroencefalograma, la resonancia magnética funcional y la espectroscopia de infrarrojo cercano (Burwell et
al., 2017).

En este orden de ideas, las BCI no invasivas se aplican al exterior del craneo, en el cuero cabelludo. Presentan
un grado de eficacia inferior a los métodos invasivos, por el efecto barrera provocado por la piel y los huesos al
interponerse entre las sefnales cerebrales y el dispositivo. Sin embargo, como se ha repetido, son el método de
registro neuronal mas seguro y con menor riesgo para el usuario (Lopez et al., 2021). Ahora bien, se resalta el
aspecto limitante de estos métodos por la baja resolucion de sefiales cerebrales al momento de registrarlas. Sin
embargo, vale destacar su éxito'? en diferentes pacientes con discapacidades fisicas, quienes se han recuperado
artificialmente de forma total o parcial.

En sintesis, los métodos de registro neuronal no invasivos son, sin duda alguna, una opcion mucho mas
segura y amigable, en comparacion con aquellas de tipo invasivo, representando una garantia para el usuario en
cuanto a la disminucion de riesgos sobre su salud e integridad fisica. De todos modos, es necesario considerar la
limitacion presente al momento de registrar las sefiales del cerebro, pues al no encontrarse la BCI incorporada
directamente en el cortex cerebral, se dificulta la tarea de procesar y generar estimulos con las neuronas, reduciendo
de esta forma las posibilidades de éxito de una BCI implantada de forma no invasiva.

2. Discusion bioética sobre la implementacion de los «Brain-Computer Interfaces»

Considera los valores inherentes a la vida, la salud y la conducta humana frente al futuro de las BCI. Lopez et
al. describe algunas amenazas presentes en la estructura misma de las BCI. Resalta la necesidad de acompafiar los
usos basados en el almacenamiento de datos personales e informacion sensible del usuario de protocolos garantes
de un procesamiento y transmision de manera segura, en tanto la arquitectura actual de las BCI no protege los datos

12 Se considera a los métodos no invasivos de la Magnetoencefalografia, la Imagen de resonancia magnética funcional, la Espectroscopia
de infrarrojo cercano y el Electroencefalograma, como los mas destacables para una BCI, a pesar de sus obvias limitaciones espaciales y
temporales (Fisica, 2020).
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neuronales de las personas (Lopez et al., 2020). Debe entenderse por datos neuronales (en adelante neurodatos)
aquella informacion privada y personalisima de un individuo basada en los estados neuronales registrados de su
cerebro (Wajnerman, 2021).

Del mismo modo, Bastidas coincide en este punto al delimitar los riesgos especificos de privacidad donde
el usuario y sus neurodatos se ven expuestos. Resalta la peligrosidad del acceso a los neurodatos por parte de las
BCI, en particular la naturaleza de la informacion registrada, pues es susceptible de sesgos algoritmicos creados
por el humano gracias al uso de Inteligencia Artificial”® y a ataques maliciosos de terceros al introducir malwares
capaces de manipular a la BCI (Bastidas, 2021). Precisamente, el uso de estandares de comunicacion inalambrica
expone a los usuarios al riesgo de interferencias de terceros. Mas alla de la extraccion de informacion, los exploits
dafiinos podria provocar el mal funcionamiento del dispositivo o permitir su manipulacién para perjudicar al
usuario. En general, la seguridad y la proteccion de la privacidad se considera extremadamente importante a la
hora de implementar BCI en personas..

Seguidamente, Burwell et al. ofrece una excelente explicacion de la multiplicidad de problemas bioéticos
centrados en el usuario al establecer como las BCI supone una serie de riesgos sumamente graves para el usuario
desde el punto de vista de la seguridad durante la intervencion quirtirgica donde es implantado el dispositivo. Al
respecto, la implantacion de un BCI puede traer consigo infecciones en el drea intervenida e incluso traumatismos
o dafio cerebral. En el caso de la implantacién a través de medios no invasivos también existe un grado de riesgo
considerable, pues una vez activo el dispositivo, el sujeto esta sometido a sesiones de entrenamiento sumamente
complejas y demandantes en cuanto a concentracion y constancia, lo cual podria generar cargas fisicas y emocionales
muy pesadas para el usuario y su familia (Burwell et al., 2021).

Ahora bien, otro aspecto relevante es la autonomia de la persona y el consentimiento informado. De
acuerdo con Miftah, el consentimiento informado debe sustentarse en un acceso oportuno a la informacion por el
paciente, considera la capacidad y el raciocinio de este para tomar una decision con pleno entendimiento de sus
consecuencias y voluntaria, sin ningln tipo de coaccion o influencia por terceros (Miftah, 2021). En este caso,
(Como es posible valorar estas situaciones frente a pacientes no comunicativos o con capacidad de pensamiento
limitada? Al ser estos en muchos casos los principales beneficiarios de proyectos tecnologicos como las BCI.
Por lo tanto, se vuelve menester tomar medidas para garantizar una comprension de los riesgos y beneficios de
implantar un dispositivo en el cerebro por parte del usuario.

2.1 El planteamiento transhumanista frente al derecho natural.

En concordancia con lo expuesto en capitulos anteriores, el transhumanismo considera la relacion tecnologia-
biologia como un elemento obligatorio en el futuro del hombre. Es el punto diferenciador de la cadena evolutiva
y pone fin a la etapa humana para llegar a planos superiores de la evolucion. Por ejemplo, los humanos podria ser
mejorados genética o cibernéticamente para ser mas fuertes. Algunos pensadores transhumanistas propone incluso
«cargar» la mente humana en un ordenador, liberando de esta forma a la humanidad de la corporeidad y sus limites.
Asi pues, para el transhumanista, la evolucion futura sera guiada por el espiritu del hombre y la tecnologia en una
union necesaria para alcanzar sus objetivos (Lacalle, 2021).

En pocas palabras, el transhumanismo busca cambiar la naturaleza humana por medio de la innovacion y
la experimentacion con la ciencia y la tecnologia. Sin embargo, la ética del Derecho deriva de las normas morales
de la naturaleza humana. Entonces, ¢Podria el transhumanismo cambiar las normas de la ley natural? Y si es asi,
(Como, por qué y de qué manera? Para Green, el Derecho Natural permanece inmutable; la accion siempre sigue
al ser y la ética siempre puede basarse en ello, por muy indeterminada que se vuelva la naturaleza (Green, 2014).

En este caso, debe comprenderse al Derecho Natural como la concepcion de una serie de normas basadas
en la cualidad y naturaleza del hombre, no requiriendo ser positivada al derivar de lo divino, y como consecuencia
de lo divino, regulan al hombre en la moral practica. En cuanto el hombre es persona, derivan en él una serie de
facultades o poderes que no podrian desconocerse sin negar su cualidad de persona (Ruggiero, 1929). De la misma
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manera coincide Hervada al considerar la personalidad del hombre y su condicion humana como el fundamento
ultimo de todo derecho, natural o positivo (Hervada, 2011).

En concordancia con lo anterior, se ventilan una serie de incompatibilidades entre la proyeccion del
transhumanismo y el derecho natural, pues ;Coémo pueden adaptarse las normas y derechos basados en la cualidad
humana a una realidad negadora de esa misma cualidad? Para los transhumanistas, la humanidad es una simple
etapa de la evolucion y las personas deben reconfigurar su naturaleza hacia algo superior, buscando alcanzar el
maximo escalon evolutivo (Santa Maria, 2021).

Por un lado, la concepcion actual de las normas y el orden de la sociedad esta fundamentada en la dignidad
humana, un concepto enteramente dependiente de la condicion de ser humano y elementos divinos superiores a la
condicion del ser. Esto es, el simple hecho de ser una persona humana es suficiente para ser digno y merecedor de
derechos y obligaciones. Sin embargo, el transhumanismo sostiene postulados diferentes, pues la dignidad bajo
esta vision depende de la evolucion: a mayor grado de evolucion, es mas digno. Del mismo modo, es necesario
advertir el posible aporte de las BCI en la consecucion de una vida digna, pues no puede negarse la capacidad
de estos dispositivos de mejorar casi instantineamente la vida de una persona afectada por alguna patologia o
discapacidad caracterizada por impedirle llevar una vida normal.

En este sentido, se presenta una disyuntiva filosofica sobre cudl realidad tiene un valor superior: ;Es mas
importante el respeto a la vida y dignidad de las personas sobre el desarrollo y evolucion de la especie, o es el
sufrimiento un justo precio a pagar por el avance de la sociedad? En el caso de Venezuela y Colombia, la dignidad
humana se constituye como uno de los fines esenciales del Estado, alcanzada a través de la preeminencia y el
respeto a los derechos fundamentales. Todo esto, en concordancia con la normativa internacional aplicable, la cual
considera a esta dignidad como el elemento base de la justicia, paz y libertad.

En atencion a ello, se hace evidente la inexistencia de alguna situacion o condicion lo suficientemente
importante como para ser valorada por encima de la dignidad humana, pilar fundamental de la libertad y seguridad
internacional. En pocas palabras, el ser humano y sus derechos no puede ser sacrificados en nombre de la evolucion
y el desarrollo, pues el fin tltimo de la tecnologia es proporcionar mejores herramientas para ofrecer a las personas
una vida mas digna, longeva y prospera. Esto convierte automaticamente en incompatible e inaceptable todo
intento de progreso cientifico a costa del sufrimiento o limitacion de las capacidades humanas mas basicas.

De esta forma, el Derecho, y en especial los derechos fundamentales, deben desarrollar una respuesta
juridica capaz de ajustarse a las nuevas tecnologias y posibles avances afiliados al transhumanismo. Realidades
tecnologicas como las BCI suponen un reto para los ordenamientos juridicos de todo el mundo, sobre todo aquellos
carentes de instituciones solidas y politicas publicas para hacer valer la norma y prevenir la materializacion de un
dafio, como sucede en Venezuela.

3. La dimension juridica y elementos del problema

Considera la relacion indisoluble entre el Derecho y la tecnologia, basada esencialmente en la gestion,
prevencion y observacion de riesgos causados por el avance cientifico y tecnologico. Es evidente el papel
desempeiiado por las nuevas tecnologias al presentar a los sistemas juridicos desafios normalmente incompatibles
con las normas de convivencia y dinamicas tradicionales de la sociedad. Los valores sociales y la moralidad se ven
cuestionados, y es necesario encontrar nuevos enfoques para preservar la estabilidad y el orden. Sin duda alguna,
el Derecho ha sido la forma mas eficaz de regular esta dinamica social, influenciada por opiniones de diversos
grupos, incentivos de diferentes entornos y la incertidumbre (Krausova, 2014).

Ahora bien, se ha establecido en relacion a la dignidad humana, la dependencia existente entre esta condicion
y el disfrute de una vida digna, pues sin el respeto a la autonomia ni el acceso a las necesidades mas basicas y
esenciales de una persona, no podria considerarse que se respeta su dignidad. En este sentido, las BCI tienen el
potencial de ampliar esa autonomia al permitirle tener mas posibilidades de tomar decisiones, como puede suceder
con una persona cuya movilidad y funciones motrices se han visto afectadas por un accidente, logrando caminar y
ejecutar tareas nuevamente gracias a la implementacion de un dispositivo in comento.
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No obstante, frente a las posibilidades de las BCI, la idea de mantener el propio espacio privado parece
disolverse. No solo las personas se enfrentan actualmente a diversas tecnologias de vigilancia conocidas por
limitar el espacio privado en sus entornos, ahora la tltima barrera representada por la impenetrabilidad de la mente
podria derrumbarse pronto. Obviamente, tal intrusiéon mental interfiere en el espacio mas intimo de una persona.

Ante esto, se desencadenan un conjunto de problemas juridicos de necesario estudio y analisis por los juristas,
las organizaciones internacionales y las instituciones publicas de los Estados. Para atender esta problematica, sera
necesario responder una serie de interrogantes como ;Cuales son los limites a interponer al Estado sobre su control
y acceso a estas tecnologias? y al mismo tiempo ;Coémo puede la justicia civil atender la multiplicidad de dafios
derivados de la mala practica en el uso de estas tecnologias? A continuacion, se buscara responder todas estas
aristas.

3.1 Surgimiento de la relevancia de los «neuroderechos».

Como se ha establecido anteriormente, la llegada de neurotecnologias como las BCI han generado multiples
alertas para los derechos fundamentales, ya sea por el riesgo de privacidad pues permiten acceder a la actividad
neuronal de una persona; por la posibilidad de atentar contra la autonomia del usuario; o los riesgos de seguridad
y salud una vez instalada la BCI, entre otros. Precisamente, las implicaciones éticas y juridicas de la investigacion
en neurociencia, asi como la regulacion y el uso de las neurotecnologias, han sido objeto de atencion en las ultimas
décadas, apreciandose un aumento sustancial en la financiacion de investigaciones en este campo (Ligthart et al.,
2023).

En este sentido, los avances en neurociencia afectan de lleno al Derecho, pues si el Derecho es una
herramienta para regular el comportamiento humano y si la neurociencia es el estudio de los procesos cerebrales,
eso hace necesaria la creacion de una nueva rama llamada «Derecho Neuronal», enfocada en como mejorar las
leyes y los avances en el conocimiento del cerebro (Moreu, 2021). Asi coincide Lenca y Andorno, indicando
como el Derecho Neuronal llevara a un mejor conocimiento del cerebro, provocando leyes mejor disefiadas y
procedimientos juridicos mas justos en atencion a los numerosos ejemplos'® de aplicaciones de la neurotecnologia
potencialmente relevantes desde el punto de vista juridico (Lenca y Andorno, 2017).

Por otro lado, en un primer acercamiento podria parecer suficiente aplicar los derechos fundamentales
actualmente reconocidos a los escenarios donde tecnologias como las BCI puedan atentar contra la dignidad de
una persona, como puede ser el caso del derecho a la intimidad, a la libertad de pensamiento y a la autonomia.
No obstante, al representar el problema de las BCI un conglomerado de situaciones completamente nuevas para
la sociedad, con caracteristicas y elementos diferenciadores propios de urgente revision y tratamiento juridico, se
presenta la necesidad de reconocer un nuevo grupo de prerrogativas fundamentales denominadas «neuroderechos»,
cuyo fin consiste en la proteccion y respeto de la mente y su contenido. Efectivamente, el ejercicio de la Ley se
basa en la autonomia de la voluntad de los seres humanos para elegir libremente. Sin embargo ;Qué ocurrira
cuando los humanos estén expuestos a terceros accediendo a las emociones y pensamientos en sus cabezas? Esa es
la clave para entender a este conjunto de prerrogativas y su relevancia.

De esta forma, el neologismo neuroderechos se refiere a los derechos fundamentales encargados de proteger
la integridad de las personas contra el uso abusivo de neurotecnologias, esto es, resguardar el cerebro y los
pensamientos del humano (Moreu, 2021). Efectivamente, Chile'* es el primer y unico Estado en el mundo en
reconocer estos derechos constitucionalmente desde el afio 2022, estableciendo en su articulado la obligacion de
resguardar la actividad cerebral y toda la informacion proveniente de ella, en atencion a la necesidad de ejercer
el desarrollo cientifico y tecnologico en beneficio de la sociedad sin menoscabo a la vida y a la salud. Por otro
lado, en Venezuela, el Estado viola sistematicamente los derechos a la salud y a la privacidad (ACNUDH, 2018),

13Las herramientas que ofrece la neurociencia podrian desempefar un papel en los procedimientos civiles, por ejemplo, en la evaluacion
de la capacidad de un individuo para contratar, o de la gravedad del dolor del demandante en las demandas de indemnizacion (Lenca y
Andorno., 2017).

“Articulo 19.1: El desarrollo cientifico y tecnoldgico estara al servicio de las personas y se llevara a cabo con respeto a la vida y a
la integridad fisica y psiquica. La ley regulara los requisitos, condiciones y restricciones para su utilizacién en las personas, debiendo
resguardar especialmente la actividad cerebral, asi como la informacion proveniente de ella (Constitucion Politica de Chile, 2022).
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lo cual ha generado una pérdida generalizada de valores y un grave vacio ético en la poblacidn e instituciones
venezolanas, dificultando el reconocimiento y proteccion de los neuroderechos por las condiciones a enfrentar.

No obstante, es necesario hacer referencia a la clausula' enunciativa de derechos fundamentales, presente
en la Constitucion de la Republica en su articulo 22, la cual abre la posibilidad de reconocer, proteger y garantizar
todo derecho inherente a la persona, incluso no estando expreso en la Constitucion o Leyes de la Republica. En
este sentido, el reconocimiento constitucional de los neuroderechos en Venezuela es enteramente posible, pero
debera estar acompanado de la creacion de normativas especiales y politicas publicas para atender el desarrollo y
aplicacion de tecnologias de este tipo ante la multiplicidad de carencias institucionales en el territorio, lo cual, pone
de manifiesto el conjunto de principios bioéticos en juego al momento de promover una iniciativa cuyo objetivo
es, en principio, la mejora de calidad de vida de sus usuarios.

Aunque la terminologia a veces difiere, tres familias de derechos neuronales parecen fundamentales en
el debate actual: el derecho a la integridad mental, el derecho a la privacidad mental y el derecho a la libertad
cognitiva. En el caso del derecho a la integridad mental, las intrusiones en el cerebro de las personas no sélo
suponen una violacion de privacidad, sino también provocan un dafio directo en el sistema neuronal. Como se
comentd anteriormente, la posibilidad de piratear dispositivos BCI para controlar la actividad neuronal de su
usuario y acceder a todo su contenido generan un peligro para la integridad fisica y mental del usuario, al permitir
la alteracion de los procesos neuronales por medio de una intrusion forzada (Lenca et al., 2017). En la actualidad,
este derecho esta reconocido en diversos instrumentos internacionales de derechos fundamentales, como el
articulo 17 de la Convencién de la Organizacion de las Naciones Unidas sobre los Derechos de las Personas con
Discapacidad'®, y el articulo 5.1 de la Convencién Americana sobre Derechos Humanos'”.

Del mismo modo, se reconoce el derecho a la privacidad mental. En este caso, la privacidad de nuestros
pensamientos, emociones y demas parece gozar, al menos implicitamente, de cierta proteccion juridica a través del
derecho a la intimidad, el derecho a la libertad de pensamiento y el derecho a la libertad de expresion. Sin embargo,
estos derechos se caracterizan por proteger la manifestacion de la voluntad de la persona a través de pensamientos
y expresiones exteriorizadas, mientras, la privacidad mental como derecho especifico frente a la neurotecnologia
busca proteger los pensamientos, juicios, deseos e intenciones no exteriorizadas aun, aquellos que permanecen en
la psique de la persona y en muchos casos es informacion personalisima, lo cual convierte a este derecho en un
candidato potencial a un rango superior (Ligthart et al., 2023).

Por ultimo, se reconoce el derecho a la libertad cognitiva, caracterizado por controlar el contenido de
nuestras propias vidas mentales; un derecho a autodeterminar lo que estd en mente y de controlar la conciencia
y los procesos electroquimicos del pensamiento, lo cual es el fundamento necesario para casi todas las demas
libertades. Para Sententia, la libertad cognitiva es una actualizacion conceptual de la libertad de pensamiento,
tomando en cuenta la capacidad tecnologica presente y futura, para controlar y manipular la funcion cognitiva
(Sententia, 2004).

3.2. Extrapolacion de la tutela de derechos fundamentales a la Justicia civil.

Al considerar la posibilidad de un préoximo acceso y disponibilidad de las BCI en Venezuela, se hace
necesario estudiar el impacto a generar sobre el dia a dia de los consumidores si se convierte en un producto
de acceso generalizado, y no de aplicacion exclusiva en el ambito médico sanitario. Para tal efecto, se observa
las normas de consumo aplicables en la Republica y se puede notar, con respecto al Decreto con rango, valor y
fuerza de Ley Organica de Precios Justos, que la misma no comprende normativas aplicables a la naturaleza,
uso y acceso de estos productos; no obstante, la Ley para la Defensa de las Personas en el Acceso a los Bienes y

BArticulo 22: La enunciacion de los derechos y garantias contenidos en esta Constitucion y en los instrumentos internacionales sobre
derechos humanos no debe entenderse como negacion de otros que, siendo inherentes a la persona, no figuren expresamente en ellos
(Constitucion de la Republica Bolivariana de Venezuela, 1999).

16 Articulo 17: Toda persona con discapacidad tiene derecho a que se respete su integridad fisica y mental en igualdad de condiciones con
las demas (Convencion de la Organizacion de las Naciones Unidas sobre los Derechos de las Personas con Discapacidad, 2008).

17Articulo 5.1: Toda persona tiene derecho a que se respete su integridad fisica, psiquica y moral (Convencion Americana sobre Derechos
Humanos, 1978).
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Servicios (2009) dej6 sentadas las bases para la proteccion de los ciudadanos en el acceso a productos de diferentes
caracteristicas y origen.

Efectivamente, en el articulo 7 de la norma eiusdem se prevé los derechos de todas las personas en relacion
con los bienes y servicios declarados o no de primera necesidad: a la proteccion de la salud y seguridad, al acceso
a la informacion oportuna, clara y concisa sobre los diferentes bienes y servicios puestos a su disposicion, al
resarcimiento del dafo sufrido y al ejercicio de la accion ante 6rganos administrativos y jurisdiccionales. Del
mismo modo, la Unién Europea coincide, por medio del Tratado de Funcionamiento de la Union Europea (2010),
en proteger la salud, seguridad e intereses econdmicos de los consumidores, asi como en promover su derecho
a la informacion, a la educacion y a organizarse para salvaguardar sus intereses. Todo esto se logra mediante la
obligacion de los productores de proporcionar a los consumidores la informacion adecuada para evaluar los riesgos
inherentes a un producto durante su periodo de utilizaciéon normal o razonablemente previsible, cuando estos no es
inmediatamente perceptibles sin avisos adecuados.

Abhora bien, en razon de la naturaleza de las BCI, sus multiples aplicaciones y riesgos implicitos, se pueden
identificar de primer momento tres (03) escenarios donde el consumidor de estos dispositivos se vea afectado por
la mala practica del proveedor, generando dafios y volviéndose posiblemente exigible algin tipo de indemnizacion,
a saber: 1) El uso de la BCI genera o exacerba alguno de los grados de discapacidad o minusvalia existentes'®; 2)
Se vulnera algtin neuroderecho; y 3) Se causa algiin dafio neuromotriz, motriz o psicolédgico.

En atencion a esto, para Bello los casos de productos de consumo masivo cuya naturaleza supone un avance
tecnologico sin precedentes para la sociedad trae consigo la consideracion de nuevas causales de exoneracion
de responsabilidad. Puede considerar estas en el ordenamiento juridico venezolano como causales atipicas
exonerantes. Abre la posibilidad donde el desarrollador del producto queda exento de responder ante los dafios
causados. Estas causales se denomina «riesgos del desarrollo» y «lagunas del desarrollo» (Bello, 2022). A efectos
del presente apartado, se considera inicamente la segunda.

De esta forma, las «lagunas de desarrollo» es aquellos riesgos los cuales es conocido y asociado a un
producto, pero los mismos es inevitable. Autoriza su comercializacion gracias al interés social existente y su
utilidad superior a los posibles dafios (Garrido, 2017). Ante esto, la llegada de las BCI al mercado venezolano
supone, como se ha comentado, un evento politico-social de gran impacto, por la enorme cantidad de beneficios
y soluciones a disposicion de los venezolanos, sobre todo aquellos afectados por discapacidades o condiciones
neuromotrices. Permite el tratamiento de multiples patologias y mejora significativamente la calidad de vida de
todos sus usuarios; por lo tanto, los riesgos previsibles del uso de estas tecnologias sera considerado parte de estas
lagunas de desarrollo. Esto es, un conjunto de posibles afectaciones inevitables que no se compara con el valor
aportado por el producto hacia sus consumidores, lo que imposibilita el exigimiento de indemnizacidén o reparo
por dafios causados.

Conclusion

La busqueda constante de tratamientos, curas y auxilios para personas cuyas capacidades fisicas
y psicologicas mas basicas se ha visto limitada total o parcialmente, transformando su vida en un entramado
inevitable de problemas, incomodidades y restricciones, es el fundamento inicial para considerar la existencia de
las Brain-Computer Interfaces. Este es un tipo de tecnologia capaz de revolucionar el mundo como se conoce y
solucionar numerosos problemas a una velocidad y efectividad sin precedentes en el campo de la medicina. No
obstante, debido a la naturaleza del funcionamiento de estos dispositivos, que consiste en el registro de la actividad
neuronal y todo el contenido de los pensamientos, sensaciones, emociones y deseos del usuario, se desprende
innumerables peligros y desafios para la persona de necesaria revision por los ordenamientos juridicos del mundo
y las organizaciones internacionales encargadas de hacer valer los derechos fundamentales.

18 Articulo 169: Para promover los intereses de los consumidores y garantizarles un alto nivel de proteccion, la Unidn contribuira a
proteger la salud, la seguridad y los intereses econémicos de los consumidores, asi como a promover su derecho a la informacion, a la
educacion y a organizarse para salvaguardar (Tratado de Funcionamiento de la Unién Europea, 2010).
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El Derecho, como instrumento de poder para crear y hacer cumplir las normas de convivencia, sobre todo
aquellas relacionadas a la regulacion de los diferentes avances cientificos y tecnologicos, debe generar respuestas
concretas y eficientes ante esta area de tan acelerado crecimiento. Sin duda alguna, riesgos como la proliferacion
de datos neuronales de una persona; o la manipulacion, revision o venta de los mismos sin el consentimiento de
su duefio, asi como la intervencion ilegitima de terceros en las BCI para extorsionar o perjudicar a su usuario, €
incluso la generacidon de dafios cerebrales o exacerbacion de discapacidades neuromotrices preexistentes, es todo
parte de un enorme problema para el Derecho: la transgresion, limitacion o desaparicion del valor humano mas
relevante y necesario desde la consecucion de la Segunda Guerra Mundial, la dignidad humana.

Esta dignidad, enfrentada a una potencial realidad casi utopica donde la esencia humana es intercambiada
por la tecnologia, parece correr riesgo. Los postulados del transhumanismo y los crecientes avances en tecnologias
respaldadas de la Inteligencia Artificial parece cuestionar el futuro del Derecho Natural y todo lo actualmente
considerado como humano. No obstante, se observa a la dignidad como un elemento inmutable e indisoluble que
acompaiia a la persona durante toda su existencia, sin importar los diferentes cambios en su naturaleza y anatomia,
pues esta dignidad reside en el ser y los valores inalterables de la conciencia humana.

Asi pues, la inalterabilidad del ser y la necesidad de conservar la dignidad frente a los logros de la ciencia es
el fundamento por el cual se hace necesario el reconocimiento de los neuroderechos. Este es un grupo de derechos
fundamentales destinados a proteger el Gltimo espacio de libertad donde el Estado y terceros no puede acceder:
la mente humana. En este caso, el derecho a la privacidad mental, a la integridad mental y a la libertad cognitiva
representa una herramienta a disposicion de la sociedad para imponer al Estado y exigir la salvaguarda de sus
libertades neuronales frente a la intimidante llegada de tecnologias no consideradas aun por los legisladores. Por
ende, carece de mecanismos efectivos de respuesta ante cualquier dafio o circunstancia provocado por su puesta en
practica en manos del Estado, personas juridicas o terceros.

En este sentido, la llegada de estos dispositivos y su posterior introduccion al mercado venezolano como
productos de consumo masivo, cuya aplicacion en el ambito médico-sanitario representa importantes avances y
numerosos beneficios para sus usuarios, convierte a las BCI en productos objeto de una causal atipica exonerante
dentro del ordenamiento juridico venezolano, considerada como una laguna de desarrollo. De esta manera, mientras
los subsecuentes estudios cientificos no desarrolla maneras concretas de disminuir los riesgos en la implementacion
de estos dispositivos, el proveedor de estos productos estd exento de todo tipo de responsabilidad civil por dafios
causados en el uso de las Brain-Computer Interfaces.
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