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Resumen

Cuando los datos personales se obtienen de las denominadas fuen-
tes de acceso publico, parece ser logico y valido disponer de tales
datos para su posterior tratamiento informatico. El objetivo general
del articulo es comparar el régimen de proteccion venezolano con
el espafiol en lo referente a la proteccion de los datos que circulan
por la red. Para ello, se realiz6 un estudio comparado de ambas le-
gislaciones, un analisis jurisprudencial nacional y, lo expuesto por
Paniza (2006), Hernandez, (2005), Ortiz, (2001) y Ovilla, (2003).
Dando por resultado el establecimiento de lineamientos para el tra-
tamiento de los de datos frente a la publicidad en sitios electroni-
cos.
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Data Protection versus online advertising:
Comparative Study

Abstract

When personal data are obtained from public available sources
known, it seems logical to have such data available for subsequent
computer processing. The overall objective of this paper is to com-
pare the Venezuelan protection regime with the Spanish one, regar-
ding the protection of data flowing through the network. For this,
we performed a comparative study of the two laws, one national
jurisprudential analysis, and the one expound by (Paniza, 2006),
(Hernandez, 2005), (Ortiz, 2001), (Ovilla, 2003). Resulting in the
establishment of guidelines for the treatment of data from adverti-
sing on websites.

Key Words: personal data, protection system, network, comparative
study

Introduccion

Existe laidea de que cuando una informacion se obtiene de lo que alguien
interpreta o califica como fuente de acceso publico, es totalmente valido
disponer de ella para su posterior tratamiento informdtico. En el caso de
Venezuela ésta y otras situaciones de riesgo, sobre la obtencion de informa-
cion sobre los datos personales y el desconocer la finalidad del uso que se
dara a estos datos, se acrecienta debido a la ausencia de legislacion especial
en la materia, contando sélo con una norma programatica consagrada en la
Constitucion Nacional' y, algunas normas sectoriales sobre la proteccién
para el tratamiento de los datos personales, que se indicardn mas adelante,

' Constitucion de la Republica Bolivariana de Venezuela. G.O. 36.860 del 30
de diciembre de 1999, Articulo 28.- Toda persona tiene derecho de acceder a
la informacion y a los datos que sobre si misma o sobre sus bienes consten en
registros oficiales o privados, con las excepciones que establezca la ley, asi
como de conocer el uso que se haga de los mismos y su finalidad, y a solicitar
ante el tribunal competente la actualizacion, la rectificacion o la destruccion
de aquellos, si fuesen erréneos o afectasen ilegitimamente sus derechos. Igual-
mente, podra acceder a documentos de cualquier naturaleza que contengan in-
formacion cuyo conocimiento sea de interés para comunidades o grupos de
personas. Queda a salvo el secreto de las fuentes de informacion periodistica y
de otras profesiones que determine la ley.
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conjuntamente con unas sentencias del Tribunal Supremo de Justicia' (TSJ
en adelante) . Sin embargo, no se trata de que el derecho de proteccion de
datos trate de evitar que alguien sepa cosas sobre las personas, sino sobre
todo de regular quién, como, y bajo qué condiciones puede procesar (reco-
pilar, reelaborar y usar) aquella informacioén que pueda vincularse con la
persona, asi como conceder a los ciudadanos ciertas facultades de control
sobre sus datos. Pero lo que si es fundamental es que si la sociedad moderna
obliga a comunicar los datos personales, es logico, que esta misma sociedad
articule algunas condiciones o garantias para evitar el uso indebido con lo
cual se pueda afectar a esos titulares de los datos.

En el presente articulo se tomara como referente el marco regulatorio
espaifiol, por ser el régimen de proteccion mas adelantado en Iberoamérica,
ademas de contar con la normativa comunitaria que la fortalece significa-
tivamente. Por ello vale sefalar, que en Espaifia, se tiene una legislacion
especial; por una parte estd la Ley Organica de Proteccion de Datos Per-
sonales (LOPDP en adelante), que define qué ha de entenderse por fuentes
de acceso publico, sefialando en concreto:

“lo son - y so6lo son éstas -, aquellas cuya consulta pueda ser
realizada por cualquier persona, no impedida la misma por una
norma limitativa, o, en su caso, sin mas exigencia que el abono
de una contraprestacion; también lo son el censo promocional,
los repertorios telefonicos ( con los matices que su normativa
propia contiene), asi como también las listas de personas perte-
necientes a grupos de profesionales ( pero que contengan Uinica-
mente los datos del nombre, titulo, profesion, actividad, grado
académico, direccion e indicacion de su pertenencia al grupo
). Igualmente se considerardn de acceso publico los boletines
oficiales y medios de comunicacion™?,

Ante esta ultima frase - los medios de comunicacion - cabe preguntarse
si Internet lo es. Siguiendo la doctrina espafiola especial en la materia de

' Expediente No: 00-1797. Caso Insaca Sala Constitucional del TSJ de fecha
14 de marzo de 2001.Ponencia Jests E. Cabrera. Sentencia No. 940, de la Sala
Constitucional de fecha 21-05-2007, Caso: Asdrubal Celestino Sevilla. Accion
de Amparo. Ponencia Carmen Zuleta de Merchan y la Sentencia No. 1318,
Expediente No. 04-2395, de la Sala Constitucional de fecha 04-08-2011, Caso:
Recurso de Nulidad del “Decreto N° 1.526 con Fuerza de Ley de Reforma de
la Ley General de Bancos y otras Instituciones Financieras”. Ponencia Luisa
Estella Morales Lamufio

2 Art. 3 de la LOPDP, letra j.
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proteccion de datos personales, la Agencia Espaiola de Proteccion de Datos
(AEPD) ha senalado:
“No se considera que la procedencia de los datos recogidos en In-
ternet sea la de fuente accesible al publico, siendo necesario, por
lo tanto, la obtencion del consentimiento inequivoco, especifico e
informado del afectado para realizar tratamientos con sus datos per-
sonales publicados en Internet, aunque éstos se hayan publicado de
forma que cualquier internauta pueda acceder a los mismos” (www.
adaptasoluciones.com fecha de consulta 29-10-2011)

Por lo anterior, es claro que las direcciones que se obtienen - por ejemplo
- usando un programa tipo Spider’ (del inglés, arana) que de forma automatica
rastree la Red, y recopile direcciones e-mail, no seria legal usar tales direccio-
nes. Lo mismo ocurriria aunque no se hubiese usado dicho tipo de software,
sino que se hiciere de forma manual, no automatica. Evidentemente, si antes
de usar dichas direcciones se solicita el permiso de su titular para remitirle
por ejemplo un boletin, siguiendo y aplicando para tal fin los criterios ya
expuestos acerca de la interpretacion que sobre este hecho efectiia la AEPD,
se estara - legalmente “inmaculado” (Hernandez, 2005).

En este sentido, se puede ser victima no sélo cuando a través de la
cuenta de e-mail alguna persona o institucion, con la aplicacion de este
tipo de programa en red, recibe correos no deseados o no solicitados, sino
que pueden alojarse en su equipo o correo algunos archivos maliciosos.
Situacion muy comun cuando se reciben anuncios publicitarios, por ello,
se coincide con (Paniza, 2006: 24-25), cuando sefala: “... las empresas de
marketing directo pueden verse favorecidas segun se encuentren en un lugar
o en otros dependiendo de su normativa y obviamente estaran mucho mas

' (Robot-Web, arafia, bot, web crawler). Programa que recorre la WWW y recoge
paginas web, visitando los enlaces que tiene de forma automatica. Suelen uti-
lizarlo los grandes buscadores para dar de alta (indexar) las paginas y luego
poder buscar en ellas. Diccionario de informatica: www.alegsa.com.ar (Fecha
de Consulta 01-10-2012). Uno de los métodos mas comunes ¢ ilegales a la hora
de captar cuentas de correo de manera indiscriminada, es el uso de programas
arafia o Crawlers. Estos son de facil adquisicion e instalacion y realizan ver-
daderas hazafias a la hora de captar cuentas de correo, teléfonos y otros datos
personales de urls en Internet. Lo importante de estos robots de captacion
de datos radica en conocer que su uso es totalmente ilegal y sancionado por
las agencias encargadas de proteger los datos. Pérez, A. 2010 “Crawlers, pro-
gramas arafia en email marketing. LOPD, LSSICE y AEPD”. En: www.teenvio.
com.es (Fecha de Consulta 1-10-2012)
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comodas donde la regulacion sea mas permisiva. Siendo la armonizacion
en este caso una cuestion fundamental”.

A lo largo del siguiente trabajo se comparara el régimen de proteccion
venezolano con el régimen de proteccidon espaiol, siendo este ultimo un
referente para mejorar el sistema de proteccion nacional; se expondra al-
gunos aspectos sobre publicidad y comunicaciones comerciales en la red;
se describira el proceso de creacion y utilizacion de bases de datos con
fines publicitarios, indicando los limites para los responsables de las bases
de datos; se estableceran algunos lineamientos para el tratamiento de los
datos por parte de los responsables de sitios electronicos donde se recogen
los datos de los consumidores, especialmente cuando se hallan frente a la
actividad de publicidad y; finalmente, se expondran los principios que deben
regir la proteccion de datos de caracter personal en el medio electronico
como estrategias de proteccion.

1. Algunas consideraciones previas

En el desarrollo de este trabajo es necesario hacer algunas precisiones
previas: En primer lugar, con referencia al ordenamiento legal, se tomara
como referente a la legislacion especial en la materia de proteccion de datos
de Espafia, pues como se indic6 en Venezuela, no hay ley especial, aunque
se hara referencia a los casos regulados especificamente por la norma na-
cional, cuando asi sea pertinente. En segundo lugar, resulta oportuno sefialar
cuales son las principales instituciones competentes tanto en Espafia como
en Venezuela en la materia de proteccion de datos y, asi establecer como
se encuentra estructurado el régimen de proteccion en ambas naciones. Y,
en tercer lugar, exponer el tratamiento otorgado en ambos paises sobre la
conservacion de los datos.

En primer término, Venezuela forma parte de la Red Iberoamericana de
Proteccion de Datos (http://www.redipd.org Consultada 12-10-11) 'y, cuenta

' La Red Iberoamericana de Proteccion de Datos (RIPD), surge con motivo del
acuerdo alcanzado en el Encuentro Iberoamericano de Proteccién de Datos (EIPD)
celebrado en La Antigua, Guatemala, del 1 al 6 de junio de 2003, con la asistencia
de representantes de 14 paises iberoamericanos. La RIPD se constituye como una
respuesta a la necesidad de fomentar, mantener y fortalecer un estrecho y constante
intercambio de informacion, experiencias y conocimientos entre los Paises Ibero-
americanos, a través del didlogo y colaboracion en materia de proteccion de datos
de carécter personal. La RIPD se encuentra abierta a todos los paises iberoamerica-
nos que deseen promover y ejecutar iniciativas y proyectos relacionados con esta
materia. Ver www.redipd.org Fecha de consulta 12-10-11.
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con un régimen de proteccion que descansa en la maxima norma como lo es
la Constitucién venezolana de fecha 15 -12-1999, especificamente en el Art.
28, ya referido; respetando lo acogido por la Declaracion Universal de los
Derechos Humanos y el Pacto Internacional de Derechos Civiles y Politicos.
La legislacion nacional comprende siete normas sectoriales vigentes y un
Decreto No. 9051 publicado en Gaceta Oficial N° 39.945 de fecha 15 de
junio de 2012 que entrara en vigencia a los dos afios a partir de la fecha
de su publicacion. Las normas sectoriales aplicables por la materia, son :
Ley de Registro de Antecedentes Penales del 31-08-1979 (Arts. 6 al 8); Ley
sobre Proteccion a la Privacidad de las Comunicaciones del 16-12-1991; Ley
Orgéanica para la Proteccion del Niflo, Nifia y Adolescente del 07-12-2007
(Arts. 65 al 68); Ley Especial contra Delitos Informaticos del 30-10-2001
(Arts. 20 al 30); el Decreto con fuerza y rango de Ley para la Defensa de
las Personas en el Acceso a los Bienes y Servicios del 01-02-2010 (Arts.
8,37 y 38), el Decreto con fuerza y rango de Ley de la Funcioén Publica
de Estadistica del 09-11-2001 (Arts. 5 al 26), cabe sefialar que esta ultima
ley recoge algunos principios internacionalmente establecidos en materia
de proteccion de datos, y el Decreto con fuerza de Ley N° 1204 , del 10 de
febrero de 2.001, Sobre Mensajes de Datos y Firmas Electronicas ( Arts. 4,
5y 7). En cuanto al Decreto No. 9051, en sus (Arts. 20, 22, 32, 34, 43 al
47), hace referencia a la interoperabilidad como interés publico, el acceso
al intercambio de datos, informacién y documentos, a la disponibilidad
y acceso de los servicios, la seguridad de tales servicios, la certificacion
electronica, las caracteristicas de los datos, informacién y documentacion
y, el uso de los datos, informacion y documentos. De igual modo, existen
dos Proyectos de ley: Proyecto de Tecnologia de la Informacion y el Pro-
yecto de Ley de Proteccion de Datos y Habeas Data en Venezuela, desde
el afio 2004.

En segundo término, desde el punto de vista institucional, existen cinco
organos con incidencia en la materia de proteccion de Datos: Consejo Nacio-
nal Electoral, la Defensoria del Pueblo, la Superintendencia de Servicios de
Certificacion Electronica, Instituto para la Defensa de las Personas en el Ac-
ceso a los Bienes y Servicios, Instituto Nacional de Estadistica, éste tltimo
es un 6rgano publico venezolano encargado de ser un instituto estadistico
de referencia nacional e internacional, con alta capacidad técnica y liderazgo
para ejercer la rectoria del Sistema Estadistico Nacional, como se desprende
de su filosofia de gestion y, que por tanto maneja un gran volumen de datos,
cuyo referente mas proximo fue el Censo del 2011. Asi mismo, existen los
organos jurisdiccionales ante quienes se presenta la accion de habeas data:
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en el caso venezolano son los Tribunales de Primera Instancia del pais, a
partir de la Ley Organica del Tribunal Supremo de Justicia de fecha 01-
10-2010, que establece el procedimiento de habeas data en su Capitulo IV
del Habeas Data (arts. 167 al 178), pues anteriormente la competencia para
conocer de esta accion era atribuida a la Sala Constitucional del Tribunal
Supremo de Justicia, esto de acuerdo a lo que establecia la Sentencia de la
Sala Constitucional en el Caso Insaca®. Y en cuanto a Organizaciones No
Gubernamentales (ONG) con especial referencia a los temas de Derechos
Humanos se tienen: la Federacion Venezolana de la Asociacion de Con-
sumidores y Usuarios, la Alianza Nacional de Usuarios y Consumidores
(ANAUCO) una asociacion civil sin fines de lucro, conjuntamente con El
Programa Venezolano de Educacion-Accion en Derechos Humanos (Provea)
una ONG especializada en la defensa y promocion de los derechos economi-
cos, sociales y culturales. Y aunque parece existir una institucionalizacion
para la proteccion de los datos personales, lo cierto es que se regula de

' “En primer lugar corresponde a esta Sala decidir acerca de su competencia
para conocer la consulta a que se refiere el articulo 35 de la Ley Organica de
Amparo sobre Derechos y Garantias Constitucionales, de la sentencia dictada
por la Corte Primera de lo Contencioso Administrativo el 14 de abril de 2000,
al conocer ésta en primera instancia de la accion de habeas data interpuesta
el 21 de marzo de 2000 por Carlos Julio Gonzélez Siabra y Maria Carolina
Gonzalez Prado, en su cardcter de apoderados la empresa INSACA, contra
las actuaciones del Director de Drogas y Cosméticos de la Direccién General
Sectorial de Contraloria Sanitaria del Ministerio de Salud y Desarrollo Social,
contenidas en el memorandum N° 097 de 2 de septiembre de 1999, respecto de
lo cual observa esta Sala que la accion de habeas data como accion autdbnoma
no ha sido aun desarrollada por la ley, no obstante lo cual, con fundamento en
las previsiones contenidas en el articulo 27 de la Constitucion de la Republica
Bolivariana de Venezuela, considera esta Sala que la proteccion de los derechos
constitucionales consagrados en los articulos 28, 58, 60 y 143 eiusdem, puede
ser ejercida mediante la accion de amparo. Sefiala esta Sala que en sentencias
de fecha 20 de enero de 2000, casos Emery Mata Millan y Domingo Gustavo
Ramirez Monja, al determinar los criterios de distribucion de competencia apli-
cables a la accion de amparo a la luz de los principios y preceptos contenidos
en la vigente Constitucion, quedo asentado que corresponde a la Sala Constitu-
cional del Tribunal Supremo de Justicia conocer de las apelaciones y consultas
a que se refiere el articulo 35 de la Ley Organica de Amparo sobre Derechos y
Garantias Constitucionales, de las sentencias dictadas por la Corte Primera de
lo Contencioso Administrativo, cuando ella conozca de acciones de amparo en
primera instancia, como ocurre en el presente caso”. Sentencia Sala Constitu-
cional 14-03-2001.
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manera casuistica, quedando el ciudadano en un estado de indefension, si
no esta en algunas de las situaciones reguladas sectorialmente.

Entercer término, debe determinarse cudles son los datos que deben ser
conservados, para (Lopez, 2008: 74), “los datos que deben ser conservados
son los datos de trafico, localizacion y otros datos necesarios para identificar
al titular o usuario registrado, pero en ninglin caso incluyen datos relativos
al contenido de las comunicaciones”. La norma espafiolal, en el articulo en
el que detalla los datos concretos que quedan sujetos a la obligacion de con-
servacion, ha reproducido con exactitud, el listado contenido en la Directiva
24/2006/CE. Este listado comprende los datos necesarios para: 1. Rastrear
e identificar el origen y el destino de la comunicacion; 2. Determinar su
fecha, hora y duracion; 3. Identificar el tipo de comunicacién y el equipo
de comunicacion utilizado; y 4. Identificar la localizacion en los casos de
equipos de comunicacion movil. En cuanto a qué tipo de datos seran conser-
vados en la legislacion nacional no se hace referencia a esta categoria, sino
que se menciona su tiempo de conservacion en forma general. En cuanto
al periodo de conservacion de datos, mientras que la Directiva 24/2006/CE
se limita a establecer que el periodo de retencion no debera ser inferior a
seis meses ni superior a dos afos, dejando al arbitrio del legislador espaiiol
la determinacién del plazo concreto dentro de los limites sefialados, otro
aspecto plantea la Ley de Conservacion de Datos espafiola en su art. 5 que
establece que la obligacion de conservacion cesard a los doce meses com-
putados desde la fecha en que se haya producido la comunicacidon, aunque
reglamentariamente y previa consulta a los operadores, se podrd ampliar o
reducir el plazo de doce meses para determinados datos hasta un maximo
de dos afios o un minimo de seis meses. En el caso de Venezuela la Ley
de Indepabis 2 establece en su articulo 39, parte final, en el Capitulo sobre

' Ley 25/2007 de Conservacion de Datos de Espafia de fecha 18-10-2007, se
encarga de regular la conservacion de los datos relativos a las comunicaciones
electronicas y a las redes publicas de comunicaciones
Ley Para La Defensa de las Personas en el Acceso a los Bienes y Servicios, Gaceta
Oficial de La Republica Bolivariana de Venezuela Numero 39.358, Caracas Lunes
1 de Febrero de 2010, cuyo Objeto es la defensa, proteccion y salvaguarda de los
derechos e intereses individuales y colectivos en el acceso de las personas a los
bienes y servicios para la satisfaccion de las necesidades, estableciendo los ilicitos
administrativos, sus procedimientos y sanciones; los delitos y su penalizacion, el
resarcimiento de los dafios sufridos, asi como regular su aplicacion por parte del
Poder Publico con la participacion activa y protagonica de las comunidades, en
resguardo de la paz social, la justicia, el derecho a la vida y la salud del pueblo.
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Comercio Electronico: “Las proveedoras o proveedores estaran obligados
a mantener un registro electrénico con su respaldo de seguridad respectivo,
por un lapso de cinco afios o en su defecto durante el tiempo que establezcan
las leyes respectivas, una vez realizada la compra”, lo cual resulta favorable,
siendo razonable el tratamiento por ser en proteccion del consumidor. Y por
su parte la jurisprudencia del TSJ! plantea el principio de la temporalidad o
conservacion de los datos y que la misma se extiende hasta el logro de los
objetivos para las cuales han sido elaborados, vale decir, que justificaron
su obtencion y tratamiento.

2. Algunos conceptos basicos

De igual manera, es necesario delimitar algunos conceptos para los
fines del trabajo, tales como: datos personales, direccion electronica y
correspondencia publicitaria, que son recurrentes a lo largo del tema de la
proteccion de los datos.

En primer lugar, por dato debe entenderse “Hecho, concepto, ins-
truccion o caracteres, que se expresa por si mismo, representado de una
manera apropiada para que sea comunicado transmitido o procesado por
seres humanos o por medios automaticos, y al cual se le asigna o se les
puede asignar un significado” (Art. 4 Decreto venezolano No. 9051). Por
su parte el Diccionario de la Real Academia Espafiola define dato como:
“Informacion dispuesta de manera adecuada para su tratamiento por un
ordenador”y, personal como “Perteneciente o relativo a una persona” ( En:
www.rae.es Consultada 04-10-12). En segundo lugar, direccion electronica
esun “Sistema de comunicacion personal por ordenador a través de redes
informaticas” (En: www.rae.es Consultada 04-10-12) o “Correo enviado
a través de medios electronicos, inicialmente se trataba de mensajes de
texto, actualmente se puede enviar cualquier tipo de informacion” (Rico,
2005: 326). Y, en tercer lugar, la correspondencia publicitaria es el “Envio
y divulgacioén de noticias o anuncios de cardcter comercial para atraer a
posibles compradores, espectadores, usuarios” (En: www.rae.es Consultada
04-10-12). De lo anterior se puede afirmar que tanto el concepto de dato
personal como el de correo o direccion electronica, pueden ser incluidos en

' (Sentencia No. 1318, de fecha 04-08-2011, Ponencia Luisa Estella Morales
L. Caso Nulidad del Decreto No. 1.526 con fuerza de Ley de Reforma de la
Ley General de Bancos y Otras Instituciones Financieras”. En: www.tsj.gov.
ve/decisiones/scon/Agosto/1318-4811-2011-04-2395.html. Fecha de consulta
29-09-2012)
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el concepto de mensajes de datos, que de acuerdo al Decreto No. 1.024, con
rango y fuerza de Ley sobre Mensajes de Datos y Firmas Electronicas ve-
nezolano, es “Toda informacion intelegible en formato electronico o similar
que pueda ser almacenada o intercambiada por cualquier medio” (Art. 2). Y
resultan ambas categorias: dato y direccion electronica, elementos personales
porque cualquier dato o informacion (correo, fecha de nacimiento, nombre,
direccion, entre otros), aun cuando estén aislados, identifican, constituyen
un atributo o le afiaden una cualidad al sujeto, que le merece un tratamiento
digno y de salvaguarda. Ahora bien, la correspondencia publicitaria, no
hace alusion a un dato personal, pero la recepcion de la publicidad puede
generar una recoleccion de datos personales, que permiten crear perfiles de
usuarios o consumidores y, que pasa por desapercibido debido al mensaje
subliminal y casi inofensivo del anuncio publicitario'.

Una vez delimitado las consideraciones conceptuales y la estructura del
articulo se procedera a desarrollar sus objetivos.

3. Algunos aspectos sobre Publicidad y Comunicaciones
Comerciales

Constantemente los ciudadanos transfieren informacion, datos perso-
nales y patrimoniales, en fin intercambian mensajes de datos, bien sea
como usuarios o consumidores, como proveedores o simples ciudadanos
en actuaciones ante la administracion publica o en el &mbito privado. Y es
en éste ultimo escenario donde surge la mayor inquietud ante la carencia
de normativa especial que atienda a la proteccion del titular de dichos datos
personales. Continuamente se es destinatario o proveedor de lo que Rico
(2005: 6) denomina, “los servicios de la informaciéon que ofrecen multiples
posibilidades en el ambito empresarial y comercial para el suministro de
diversas actividades en linea... servicios de empresa a empresa, de empresa
a consumidores, suministro de informacion, servicios educativos, comuni-
caciones comerciales, adquisicion de mercancias, servicios profesionales,
servicios de entretenimiento, banca electronica y otros servicios como
turismo, seguros, transporte y viajes, entre otros”. Y uno de los escenarios
de la red de redes donde se genera un creciente intercambio de datos, es
cuando se realizan actividades de comercio electronico® y, si se habla de

' Puede consultarse Rodriguez, G (2012) “Riesgos del consumidor electronico
en las précticas publicitarias” En: Revista de Derecho, Universidad del Norte,
37:254-282,2012.

2 En un sentido amplio, se dice que el comercio electronico, es “.... Todo inter-
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comercio electronico, segun Huet y Maisl (1998:61) “debe hablarse de
inmaterialidad y de fugacidad de informacion”. En este sentido, aun cuando
es evidente, no parece actualmente ser reconocido , que el consumidor en
el comercio electronico, como afirma Ortiz (2001), tiene por una parte el
derecho fundamental de informacién y, por otra a que la informacion que
ofrece a través de estos sitios web, sea objeto de proteccion, especialmente
aquellos datos de caracter personal, aspecto que parece medianamente
abordado en Venezuela, dado el marco legal sefialado y las instituciones de
gobierno y no gubernamentales involucradas. Sin embargo, como afirma
Lorenzini (2000), la informacion que reciben los consumidores y usuarios
sobre los productos y servicios es adquirida a través de soportes publicita-
rios y la informacion sobre diversos aspectos, que obligatoriamente debe
proporcionar el proveedor, también se logra a través de la publicidad, siendo
entonces el fendmeno publicitario esencial para formar el llamado, por este
autor, el derecho del consumo. En este sentido, es desde el momento mismo
de la publicidad, una de las actividades de comercio electronico, que el
consumidor debe tener garantia de la proteccion de los datos que ofrece o
suministra en linea, a fin de profundizar en la descripcion del producto o
servicio o para en lo sucesivo recibir informacion publicitaria sobre otros
bienes y servicios de su posible interés.

Esta inmaterialidad y fugacidad de la informacioén que sostienen Huet
y Maisl (1998), pueden crear algunos conflictos entre los proveedores de
servicios y los clientes, y s6lo puede verse solventada ante la generacion de
confianza, por lo que resulta imperante un entorno técnico-legal adecuado
para el comercio electronico, ya que no solo se produce en este entorno, un
incremento de intercambios mercantiles por Internet, sino que son miles o

cambio de datos por medios electronicos, este relacionado o no con la activi-
dad comercial en sentido estricto” Martinez, A. 1998. Comercio electrénico,
firma digital y autoridades de certificacion. Madrid. Civitas. p. 25. En este
sentido, el concepto de comercio electronico no se refiere tinicamente a las op-
eraciones comerciales electronicas estrictamente consideradas (la compraventa
de bienes o la prestacion de servicios), sino que abarca dentro de ella, las nego-
ciaciones previas, las actividades ulteriores relacionadas y otros no remunera-
dos por su destinatario como aquello que consiste en ofrecer informacion en
linea, es decir, anuncios o correspondencia publicitaria. En Espafia, el comercio
electronico también ha sido definido en sentido amplio, entendiéndose por tal,
“cualquier forma de transaccion de datos sobre redes de comunicacion como
Internet” En: Estudio de la situacion actual del comercio electronico en Espafia,
Informe del Ministerio de Fomento, mayo de 1999. www.sgc.mfom.es/satcomu-
nicacion ( Fecha de Consulta 02-10-11)
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millones los datos personales que circulan por ella. Es necesario ademas
promover un entorno competitivo en el cual el comercio electronico pue-
da crecer y asegurar la proteccion adecuada de los objetivos de interés
publico como son el derecho a la intimidad, los derechos de la propiedad
intelectual, la prevencion del fraude, la seguridad nacional y la proteccion
al consumidor (Ovilla, 2003: 2).

Para lograr una mejor comprension, si la actividad publicitaria, como
parte del comercio electronico, en su sentido amplio, como fue definido
antes, implica segiin La Real Academia Espafiola “.... la divulgacion de
anuncios de caracter comercial para atraer a posibles compradores, usua-
rios, etc” (www.rae.es Consultada 02-10-12), pareciera que todo vale en
esta labor de divulgacion comercial y, no es asi pues encuentra limitacio-
nes en la materia de proteccion de datos. El tratamiento de datos con fines
de publicidad y de prospeccion comercial deberia establecer dos Unicas
posibilidades de procedencia de los datos a utilizar: 1. Los datos que sean
facilitados por los grupos interesados u obtenidos con su consentimiento y 2.
Los datos que figuren en fuentes accesibles al publico, como lo afirma entre
otros Alvarez (2006), con base a la LOPDP'. En consecuencia, se puede
permitir el envio de comunicaciones comerciales a aquellos usuarios que:
a) previamente lo hubieran autorizado, b) lo hubieran solicitado de forma
expresa o, ¢) cuando con ellos exista una relacién contractual previa, en
cuyo caso, se podra enviar publicidad sobre productos o servicios similares
a los contratados por el cliente?

En todo caso, en cada envio mediante correo electronico se debe:

' La Ley Organica 15/1999 de 13 de diciembre de Proteccion de Datos de Ca-

racter Personal, (LOPDP), es una Ley Organica espafiola que tiene por objeto
garantizar y proteger, en lo que concierne al tratamiento de los datos persona-
les, las libertades publicas y los derechos fundamentales de las personas fisicas,
y especialmente de su honor, intimidad y privacidad personal y familiar. Su
objetivo principal es regular el tratamiento de los datos y ficheros, de caracter
personal, independientemente del soporte en el cual sean tratados, los derechos
de los ciudadanos sobre ellos y las obligaciones de aquellos que los crean o
tratan.
Desde el punto de vista de Marketing y de las herramientas de comunicacion
comercial de las que dispone la empresa para comunicarse con su publico ob-
jetivo, cuando la organizacién envia un mensaje publicitario “personal a un
receptor “identificable”, con la posibilidad de medir la “respuesta” de éste ul-
timo, ya no se estaria ante publicidad (comunicacion comercial impersonal)
sino de Marketing Directo.
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a) Incluir la palabra “publicidad” al inicio del mensaje ( no es necesario
incluirla en el asunto)

b) Incluir una clausula que podria venir a decir: {Ha recibido este correo
porque es usuario registrado de “la Empresa X" y ha aceptado recibir
comunicaciones electronicas relacionadas con nuestros productos o
servicios. Si desea revocar dicho consentimiento devuelva este correo
indicando en el asunto del mensaje: Baja correo/ y procederemos a
eliminarlo de la lista de distribucion.

¢) Asimismo, se recomienda que se incluya en el pie del correo lo si-
guiente: “Este correo se dirige a: @cantv.net” Con ello
se evitan posibles reclamaciones de terceros a quienes les podria
llegar el correo reenviado y,

d) Es importante incluir un enlace directo a la “Politica de Proteccion
de Datos” de la empresa.

De lo anterior, se puede precisar que existen algunas excepciones a
estos codigos de conducta en el entorno de comunicaciones comerciales
electronicas y, para ello se seguira lo establecido por la Ley de Servicios
de la Sociedad de la Informaciéon y de Comercio Electronico de Espafia (en
adelante LSSICE)":

1. La excepcion siempre presente al sistema referido es: La regla
general de la necesidad de consentimiento previo para el envio de
comunicaciones comerciales encuentra su excepcion cuando existe
una relacion contractual previa, siempre que el prestador hubiera
obtenido de forma licita los datos de contacto del destinatario y los
empleara para el envio de comunicaciones comerciales referentes a
productos o servicios de su propia empresa que sean similares a los
que inicialmente fueron objeto de contratacion con el cliente. Asi lo
consagra el art. 21 de la LSSICE.

a) En este mismo sentido, siguiendo a Paniza (2006), también se debe
tener en consideracion la relacion contractual previa: Parece que tiene que
haberse perfeccionado un contrato entre las partes para que entre en juego
la excepcion. Sin embargo, hay otras cuestiones problematicas relacionadas
con el tiempo y con el modo, respectivamente, de esta “relacion contractual
previa”. Y por ello, se pregunta: ;puede tratarse de un contrato celebrado
hace mucho tiempo?, ;donde esta el limite temporal? Y por otra parte, ;tiene

' Ley 34/2002 de fecha 11 de julio de 2002 que ha sido la encargada de modifi-
car los preceptos clasicos dedicados al momento de la perfeccion del contrato
a distancia
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que ser necesariamente una venta celebrada a través de medios electroénicos
o puede haberse llevado a cabo con persona fisica siempre que se hayan
obtenido estos datos?

b) Algunos autores como Ortiz (2001), Chen,(2010) y Ovilla (2003) con
los cuales se comparte su opinion, se refieren a los datos obtenidos de “forma
licita” y, han ratificado que tanto la direccion de correo electronico como el
numero de teléfono mévil pueden considerarse datos de caracter personal,
pues se trata de informacion dispuesta para ser almacenada, transferida o
intercambiada a través de un ordenador y que le pertenece a una persona
o lo relaciona con ella, como se explicara supra. Pero estos datos deben
haberse obtenido de forma licita, es decir bien a través de fuentes accesibles
al publico o que se haya obtenido el consentimiento del cliente o consumidor
0 como se acotd antes, conseguir el dato aunque no medie el consentimien-
to del destinatario porque los datos provienen de una relacion contractual
previa y se vaya a utilizar para las finalidades concretas como lo establece
el art. 21.2. LSSICE, a menos que sean incompatibles con aquellos fines
para los que hubieran sido recogidos (art. 4.2. LOPDP). También Venezuela
contempla por via jurisprudencial principios protectores; el principio de
autonomia de la voluntad y el principio de finalidad y calidad, son algunos
de ellos y pertinentes en estos casos de ofrecer consentimiento'. En este
sentido, si hay consentimiento no hay duda ni problema para el tratamiento

' El principio de la autonomia de la voluntad. Lo cual comporta la necesaria exis-
tencia de un consentimiento previo, libre, informado, inequivoco y revocable para
el uso o recopilacion de datos personales. También deriva del presente principio, el
deber de informar al interesado previamente o al tiempo de recoleccion de datos,
elementos como la identidad del responsable de los mismos, los fines para los cuales
son recolectados y el modo en que podra hacer efectivos su derecho a la autodetermi-
nacion, asi como de cualquier otra informacion necesaria para garantizar el derecho a
la proteccion de datos personales. - El principio de finalidad y calidad. La recopila-
cion de datos personales debe responder a finalidades, motivos o causas predetermi-
nadas, que no sean contrarias al ordenamiento juridico constitucional y sectorial, lo
cual se constituye ademas en un requisito necesario para obtener un consentimiento
valido de conformidad con lo indicado en el principio de autonomia de la voluntad.
Asi, el principio de finalidad comporta igualmente la necesaria proporcionalidad que
debe existir en la obtencion solo los datos que resulten adecuados, pertinentes y no
excesivos en relacion con las finalidades para los cuales se requieren. (Sentencia No.
1318, de fecha 04-08-2011, Ponencia Luisa Estella Morales L. Caso Nulidad del
Decreto No. 1.526 con fuerza de Ley de Reforma de la Ley General de Bancos y
Otras Instituciones Financieras”. En: www.tsj.gov.ve/decisiones/scon/Agosto/1318-
4811-2011-04-2395.html. Fecha de consulta 29-09-2012)
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de los datos, pero si que se plantea una cuestion interesante respecto a la
forma en que debe presentarse este consentimiento: es el caso de que se
incluyera en un clausulado de condiciones generales, se pregunta: ;seria
esta manifestacion de voluntad libre, inequivoca, especifica e informada
cuando se trata del clausulado de unas condiciones generales? Parece que
la respuesta tendria que ser negativa.

¢) Productos o servicios similares a los que inicialmente fueron objeto
de contratacion con el cliente: Se exige que los datos se hayan obtenido
en una relacion previa y se utilicen para publicitar “productos o servicios
similares”, no valdria cualquier producto de la misma, sino productos o
servicios (de caracteristicas) similares. Se establece que no se trata de un
concepto facil de aplicar en la practica y debe enfocarse desde la perspectiva
del destinatario, no desde la del vendedor. Ademas debe tenerse en cuenta
lo que razonablemente puede esperar el destinatario.

d) La misma empresa: es necesario que los datos los utilice la “misma
empresa” (art. 21.2 LSSICE), sea persona natural o persona juridica y que
después sea esa misma “persona natural o juridica”, no un tercero quien
utilice los datos. Pero ;qué ocurre cuando se trate de un grupo de empre-
sas?, ;quién puede utilizar los datos recogidos en el marco de una relacion
contractual?. Parece que, en principio, seria la que realmente ha sido parte
en ese contrato.

¢) Procedimiento sencillo y gratuito de oposicion: En la practica, algunas
empresas basan el ejercicio de este derecho en el envio de un escrito a la
direccion fisica de la empresa, llamando a un teléfono, eso si, gratuito, o
entrando en una determinada pagina web. ;Cumplen estas formulas con los
requisitos del procedimiento “sencillo y gratuito”?. En la Comunicacion de
la Comision Europea sobre las comunicaciones comerciales no solicitadas
o spam establece que el nuevo régimen sobre comunicaciones comerciales
tiene como norma fundamental el que todos los mensajes electronicos deben
mencionar una direccion de respuesta valida donde el abonado pueda pedir
que no se le envien mas mensajes. ;Se cumple en el caso de mensajes SMS
a través del teléfono movil? ;Como podria cumplirse? Parece que los as-
pectos legales y técnicos del tema confluyen necesariamente; una actuacion
conjunta aportaria soluciones eficaces.

Ademas, agrega Paniza (2006), en el plano temporal, este procedimiento
sencillo y gratuito de oposicion debe ofrecerse tanto en el momento de reco-
gida de los datos como en cada una de las comunicaciones comerciales que
se le dirija al consumidor. Si bien en el caso del correo electrénico es bas-
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tante factible, la cuestion que se plantea es: ;Se cumple esto en los mensajes
SMS?. Con caracter general, no. ;Podra suponer esta exigencia una carga
demasiado elevada para la empresa en cuestion? ;Qué vias técnicas pueden
proponerse para la aplicacion real de esta normativa sea un hecho?

Otro aspecto a considerar y el cual requiere de lineamientos es el caso de
los denominados programas espias que llegan al computador, por ejemplo,
cuando se publicita un software gratuito, después de que el usuario haya
aceptado, sin previa lectura en la mayoria de las ocasiones, las condiciones
de uso que se facilitan en inglés, las preguntas que surgen son: ;,se cumple
lo manifestado bien por el TSJ, en cuanto al principio de finalidad y calidad
o por lo establecido en la Ley de la Funcion Publica de Estadistica nacional,
cuando en su articulo 11, dispone:

“Los datos de caracter personal solo se podran recolectar y someter
a tratamiento, cuando sean adecuados, pertinentes y no excesivos
en relacion con el a&mbito y la finalidad determinada, explicita y
legitima para la que se hayan obtenido.

Estos datos no podran usarse para finalidad distinta de aquella para
la cual han sido recogidos....”

Similar disposicion esta contemplada por el articulo 22.2 de la LSSICE,
referente a que:

“cuando los prestadores de servicios empleen dispositivos de alma-

cenamiento y recuperacion de datos en equipos terminales, infor-
maran a los destinatarios de manera clara y completa sobre su
utilizacién y finalidad', ofreciéndoles la posibilidad de rechazar
el tratamiento de los datos mediante un procedimiento sencillo y
gratuito”.

En este caso, ;Se cuenta con el consentimiento del usuario?, Muchas
veces el usuario carece de un software especifico que le permita darse cuenta
de que estan captando informacion suya.

Como puede apreciarse, tales excepciones generan interrogantes, algu-
nas con respuestas otras que deberan ser debatidas hasta acordar medidas
prudentes.

' Destacado nuestro.
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4. Creacion y utilizacion de bases de datos de caracter
personal con fines publicitarios: Limites

4.1. Creacion de bases de Datos de caracter personal con fines
publicitarios

En cuanto a la vida privada de los consumidores, existe a nivel mundial
una preocupacion para su proteccion. La Organizacion de Cooperacion para
el Desarrollo Economico (OCDE), publico en 1980 sus lineas directivas
relativas a la proteccion de la vida privada y los flujos transfronterizos de
informaciones nominativas. De manera general, se recomienda a los paises
miembros que supriman o eviten crear obstaculos injustificados a los flujos
transfronterizos de datos personales, bajo el pretexto de una proteccion de la
vida privada' . Estas Lineas directivas enumeran algunos principios funda-
mentales que se pueden aplicar a un nivel nacional: principio de limitacion
en materia de recopilacion de datos (obtencion por medios licitos); principio
de la calidad de los datos, principio de la especificacion de la finalidad
de Ia recopilacion, principio de su utilizacion, principio de transparencia
y, finalmente principio de la participacion individual (derecho de acceso
y rectificacion). Venezuela por su parte en reciente sentencia del TSJ?, ha
ratificado algunos principios, a saber: 1.El principio de la autonomia de la
voluntad. 2.- El principio de legalidad. 3.- El principio de finalidad y cali-
dad. 4.- El principio de la temporalidad o conservacion. 5.- El principio de
exactitud y de autodeterminacién 6.- El principio prevision e integralidad
7.- Principio de seguridad y confidencialidad. 8.- Principio de tutela. 9.-
Principio de Responsabilidad. Sin embargo, queda pendiente lo de acceder
a un procedimiento gratuito, sencillo no s6lo en lo atinente a la recogida
de los datos sino en cualquier momento de la navegacion por la red que
implique transferencia de datos.

Por otra parte, en la legislacion espafiola, concretamente LOPDP,
autoriza la creacion de bases de datos de titularidad privada... cuando tal
creacion resulte necesaria.... y siempre que se respeten las garantias que

' Punto 2 de las Lineas directivas relativas a la proteccion de la vida privada y
a los flujos transfronterizos de datos personales.

2 (Sentencia No. 1318, de fecha 04-08-2011, Ponencia Luisa Estella Morales
L. Caso Nulidad del Decreto No. 1.526 con fuerza de Ley de Reforma de la
Ley General de Bancos y Otras Instituciones Financieras”. En: www.tsj.gov.
ve/decisiones/scon/Agosto/1318-4811-2011-04-2395.html. Fecha de consulta
29-09-2012)
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la propia ley establece para la proteccion de las personas. En el caso de
la normativa venezolana, se establece en la Ley de la Funcion Publica de
Estadistica en su articulo 38!, la creacion de bases de datos pero de caracter
publico, dado la naturaleza de la norma.

En el caso espafiol, como resulta evidente, deberan cumplirse las exigen-
cias generales legalmente establecidas para la creacion de bases de datos
de caracter personal. Asi, sera necesario que la persona o entidad que vaya
a proceder a la creacion de tal base de datos, notifique previamente tal cir-
cunstancia ala AEPD de acuerdo al art. 26 de la LOPDP. En tal notificacién
debera hacerse constar, entre otros: el responsable de la base de datos; su
finalidad, publicitaria en este caso; el tipo de datos de caracter personal que
contiene; las medidas de seguridad previstas; las cesiones de datos que se
prevea realizar; y, en su caso, las transferencias de datos que se prevean a
terceros paises. Si esta notificacion cumple los requisitos exigibles, el Regis-
tro General de Proteccion de Datos procedera a la inscripcion de la base de
datos; en caso contrario, podra pedir que se completen los datos que falten
o se subsanen. En la legislacion venezolana esto no esta contemplado.

De igual modo sefiala Fernando (2005: 106), en la LOPDP se recogen
una serie de obligaciones exigibles a los responsables de los ficheros de
titularidad privada, derivadas del reconocimiento de los derechos de acceso,
rectificacion, cancelacion y de oposicion reconocidos a los ciudadanos, y que
deberan ser cumplidas por los responsables de las bases de datos personales
con fines publicitarios. En el caso de Venezuela, estas acciones las consagra
el constituyente (art. 28) en forma general tanto para bases de datos publicas
como privadas, requiriéndose un regulacion especial, dado que en el caso
particular de las bases de datos personales con fines publicitarios no existe
normativa alguna. So6lo en dos categorias juridicas se contemplan estos
principios; por una parte, la Ley de la Funcion Publica de Estadistica (art.
15)?, contempla estos derechos pero de manera limitada y, es limitada porque

' Articulo 38. Los 6rganos de las distintas ramas del Poder Publico, ordenaran
los registros y archivos de sus actividades que puedan tener utilidad estadistica,
creando para ello una base de datos para facilitar, tanto el aprovechamiento de
datos administrativos a efectos estadisticos, como la entrega a los interesados
de cualesquiera informaciones contenidas en dichos registros y archivos en los
términos que establezca la legislacion sobre la materia. Asimismo estan obliga-
dos a recoger y producir datos estadisticos relacionados con el ejercicio de su
competencia

2 Articulo 15. Los interesados tendran derecho al acceso de los datos persona-
les que figuren en las bases de datos estadisticos no amparados por el secreto
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solo se refiere a un sector que ademas es publico, como lo es el sistema de
informacion estadistica, donde se manejan datos de naturaleza ptblica, lo
cual resulta l6gico por ser una ley sectorial s6lo para el caso de datos para
bases estadisticas y que no estén bajo la figura del secreto estadistico. Y la
otra categoria juridica es el ain no vigente, porque cuenta con una vacatio
legis de dos afios, se hace referencia al Decreto No. 9.051, cuyo ambito de
aplicacion es publico también, pues su objeto segun su art. 1 es: “El presente
Decreto con Rango, Valor y Fuerza de Ley tiene por objeto establecer las
bases y principios que regira el acceso e intercambio electronico de datos,
informacion y documentos entre los 6rganos y entes del Estado, con el
fin de garantizar la implementacion de un estandar de interoperabilidad.”.
En consecuencia, por su ambito de aplicacion' no es posible aplicarla por
analogia o extrapolacion al &mbito privado o comercial.

4.2. La comunicacion de datos a terceros con fines publicitarios

La comunicacion de datos estd sometida, al igual que su obtencion, al
principio del consentimiento del titular de los datos. En este sentido, el art.
11 de la LOPDP dispone que, en general, los datos de caracter personal
s6lo podrén ser comunicados a un tercero con el consentimiento previo

estadistico y a exigir que sean rectificados los datos que les conciernan, al
demostrar que son inexactos, incompletos, equivocos o desactualizados.

' Estan sometidos a la aplicacion de las disposicio-
nes del presente Decreto con Rango, Valor y Fuerza de Ley:
1. Los organos del Poder Publico Nacional, Estadal y Municipal. 2.
Los institutos publicos nacionales, estadales, distritales y munici-
pales. 3. El Banco Central de Venezuela. 4. Las Universidades publi-
cas nacionales autébnomas y experimentales, asi como cualquier otra
institucion del sector universitario de naturaleza publica. 5. Las demas per-
sonas de derecho publico nacionales, estadales, distritales y municipales.
6. Las sociedades de cualquier naturaleza en las cuales las personas a que se
refieren los numerales anteriores tengan una participacion en su capital social
superior al cincuenta por ciento (50%), las que se constituyan con la partici-
pacion de aquéllas, o que a través de otro mecanismo juridico, tenga el control
de sus decisiones. 7. Las fundaciones y asociaciones civiles y demas institucio-
nes creadas con fondos puiblicos, o que sean dirigidas por las personas a que se
refieren los numerales anteriores, o en las cuales tales personas designen sus
autoridades, o cuando los aportes presupuestarios o contribuciones efectuados
en un ejercicio, por una o varias de las personas a que se refieren los numerales
anteriores, representen el cincuenta por ciento (50%) o mas de su presupues-
to.8. Los demas entes de caracter publico. (Art. 3 ejusdem)
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del interesado, que debera haber sido informado de la finalidad a la que se
destinaran tales datos. En el caso de Venezuela la Ley de la Funcion Publica
de Estadistica también consagra en la materia lo propio. Art. 21' .

Asi pues, en Espana si la cesion de datos va a llevarse a cabo con fi-
nes publicitarios, el interesado debera ser informado expresamente de tal
circunstancia. El art. 27 de la LOPDP, obliga al responsable de la base de
datos a informar a los afectados, en el momento en que se efectie la primera
cesion de datos, indicando: la finalidad de la base de datos, la naturaleza de
los datos que han sido cedidos y el nombre y direccion del cesionario.

En este sentido, en Venezuela la Ley de Indepabis solo consagra, por
una parte la autorizacion para ceder informacion (art. 37)? y, por la otra, el
derecho a detener tal cesion (art. 38)°.

Luego de lo argiiido, es necesario precisar algunas excepciones y segun
Fernando (2005: 106), sefiala que:

“excepcionalmente, no se requerira el consentimiento del interesa-
do cuando: 1. La cesion estd autorizada en una ley; 2. Se trate de
datos recogidos de fuentes accesibles al publico; 3. El tratamiento
responda a la libre y legitima aceptacion de una relacion juridica
cuyo desarrollo, cumplimiento y control implique necesariamente

Articulo 21. La obligacion de guardar el secreto estadistico nace en el mo-
mento en que los datos son obtenidos. Los datos relativos a personas naturales
protegidos por el secreto estadistico no pueden ser facilitados para su consulta
publica sin que medie consentimiento expreso del afectado, o hasta que haya
transcurrido un plazo de veinte afios desde la muerte de éste, si su fecha es
conocida, o, en otro caso, de treinta afios a partir de la fecha de obtencion de
los datos. Excepcionalmente, transcurridos al menos veinte afios desde que los
organos estadisticos obtuvieron la informacion, podran ser suministrados datos
personales, protegidos por el secreto estadistico a quienes prueben un legitimo
interés...

Articulo 37. En las negociaciones electronicas, la proveedora o el proveedor
deberan garantizar a las personas la privacidad y la confidencialidad de los
datos e informacion implicada en las transacciones realizadas, de forma tal que
la informacion intercambiada no sea accesible para terceros no autorizados.
Articulo 38. En el comercio electronico la proveedora o el proveedor debera
otorgar a la consumidora o consumidor o la usuaria o usuario, la posibilidad
de que pueda escoger, entre la informacion recolectada, aquella que no podra
ser suministrada a terceras personas, indicar si el suministro de informacion
sobre las personas es parte integrante del modelo de negocios de la proveedora
o proveedor, sefialar si las personas tendran la posibilidad de limitar el uso de
informacién personal, y como la podran limitar.



Proteccion de Datos frente a la publicidad en linea: Estudio Comparado 51
Cuestiones Juridicas, Vol. VI, N° 2 Julio - Diciembre 2012 (31 - 61)

la conexion de dicho tratamiento con ficheros de terceros; 4. La
comunicacion que deba efectuarse tenga por destinatario al Defen-
sor del Pueblo, el Ministerio Publico o los Jueces o Tribunales , en
el ejercicio de las funciones que tiene atribuidas; 5. Se produzca la
cesion entre Administraciones Publicas y tenga por objeto el tra-
tamiento posterior de los datos con fines historicos, estadisticos o
cientificos y; 6. La cesacion de datos de caracter personal relativos
a la salud sea necesaria para solucionar una urgencia que requiera
acceder a un fichero o para realizar los estudios epidemioldgicos en

los términos establecidos en la legislacion sobre sanidad.
Después de lo planteado vale resaltar algunos aspectos:

a) En Espana la LSSICE contiene varios preceptos que regulan las
comunicaciones comerciales electronicas y que inciden, en particular, en
la proteccion de datos de caracter personal. Pero en todo caso, tales dispo-
siciones deben considerarse complementarias respecto a las establecidas
en la LOPDP. En el caso de Venezuela, no hay legislacion especial en la
materia de proteccion de datos o habeas data y, aunque existe un marco
legal, este es sectorial, ha sido a través de la jurisprudencia vinculante de
la Sala Constitucional del TSJ, que se ha logrado la proteccion de estos
datos. Y vale aclarar, que no tiene sentido aplicar analogias o tratar de re-
gular la situacion con base a leyes de otros ambitos, pues el habeas data o
autodeterminacion informativa es un derecho y una garantia constitucional,
que por mandato constitucional exige una legislacion propia, entonces hay
que tener cuidado de aplicar forzadamente regulaciones a situaciones que
tienen particularidades y diferencias, pues si fuese asi, con aplicar la Ley
Orgéanica de Amparo sobre Derechos y Garantias Constitucionales: Gaceta
34060, estaria resuelto lo referente a la proteccion de los datos, porque
algunos autores consideran la proteccion de los datos como un amparo
especialisimo y, no es asi'.

b) El consentimiento del titular de los datos resulta fundamental para
el tratamiento de los mismos por parte del tenedor de la bases de datos o
de terceros y, es un principio universalmente aceptado. Sin embargo, se
han visto excepciones, pues como se ha indicado no se pretende con la
proteccion de los datos evitar su tratamiento, sino que este tratamiento sea
responsable, por lo cual no se trata de introducir nuevas obligaciones para
los responsables de las bases de datos en este caso en linea, sino detallar la

1

Se puede consultar Ortiz, R. (2001). Habeas Data. Derecho Fundamental y
Garantia de Proteccion de los Derechos de la Personalidad (Derecho a la
Informacion y Libertad de Expresion). Editorial Fronesis, S.A. Caracas.
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forma en que han de actuar la entidades que operan en linea, para asi dar
cumplimiento a las obligaciones establecidas.

¢) En el caso de Espafia se cuenta con un marco regulador eficiente,
esto lo demuestran datos estadisticos de la AEPD de septiembre de 2011!,
mientras que en el caso de Venezuela como parte de la OCDE y de la Red
iberoamericana de proteccion de datos, se estd en mora legislativa, por lo
cual debe darse cumplimiento a los principios que conforman las medidas
de autocontrol (como por ejemplo codigos de ética y principios universa-
les acogidos por las partes en la relacion contractual) y a las medidas de
heterocontrol (como las Lineas, Leyes Modelos, Directivas o Principios
establecidos por Organismos Internacionales) especialmente en el &mbito
privado hasta que se tenga un régimen de proteccion adecuado en el pais y en
casos de caracter publico los establecidos por algunas normas sectoriales.

5. Lanocion de actividad comercial y la proteccion de
los consumidores en el momento de la Publicidad

Parece entonces indispensable promover una seguridad de los inter-
cambios electronicos comerciales y crear un marco juridico transparente
y tranquilizante para los usuarios de la red, es por ello que debe existir una
politica de reconocimiento del valor juridico de los instrumentos de una
transaccion en el mundo virtual de Internet. Mas atn cuando la mayoria de
las empresas han creado su propia pagina Web, como soporte de comunica-
cion. En ocasiones, esta pagina Web es solo una pagina de informacion de
los productos y servicios que la empresa ofrece, pero en otras puede ser una
verdadera publicidad de esos productos y servicios?. Si se parte de la nocion
de publicidad como toda aquella informacion susceptible de inducir a una
persona a hacer una eleccion sobre un producto o servicio determinado, es
dificil en Internet distinguir facilmente entre publicidad e informacion.

Segun Llobet (1996: 66-67), “se discute si en realidad la publicidad cons-
tituye un medio de informacion del consumidor”. En contra se argumenta
que la finalidad principal de la publicidad no es informar, sino convencer.

' Ficheros inscritos en el Registro General de Proteccion de Datos suman un
total de 2.504.844 para el 30-09-2011, entre publicos y privados, sean mo-
dificado 6.343 ficheros y sean suprimido 47-549 ficheros para esta fecha
entre solicitud de parte y subsanaciones de la Agencia. Ver més detalles En.
WWW. agpd.es/portaleswebAGPD(ficheros_inscritos/estadisticas/common/
pdfs/2011/est201109.pdf (Fecha de Consulta 30-10-2011)

2 Por ejemplo www.amazon.com, www.telovendo.com, www.mercadolibre.com
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No obstante, no debe olvidarse que muchas veces la publicidad es el Ginico
medio de que dispone el consumidor para obtener datos sobre determinado
producto o servicio”! . Se comparte con el autor que este argumento debe
prevalecer sobre el anterior, y en consecuencia considerar a la publicidad
como un medio de informacion del consumidor, si bien con determinadas
caracteristicas que le confieren una singularidad especial.

Sefala Ovilla (2003), nuevas formas de publicidad aparecen en Internet.
Entre ellas pueden distinguirse: 1) cuando un usuario utiliza los motores de
blisqueda para encontrar la informacion deseada, conocido en inglés como
pull, y que al momento de recibir los resultados de la biisqueda puede en-
contrarse “inundado” de publicidad, ? la cual no le interesa®. La busqueda
con la ayuda de portales de clasificacion de informacion via temas y/o
paises* tampoco esta exenta de la publicidad. El orden de presentacion del
conjunto no es aleatorio, es posible influenciar a un consumidor por este
orden de presentacion. 2) cuando el usuario recibe mensajes que no pidid,
llamado en inglés push.

El usuario de Internet, que desea encontrar ciertos contenidos dentro de
la gran cantidad de informacion que se obtiene via Internet, debe al mismo
tiempo evitar los contenidos ofensivos ilegales y la publicidad no deseada.
Es necesario resolver juridicamente este problema de invasion de la inti-
midad, tal vez la solucion sea la regulacion de la industria.’ Sin embargo,
dado el caracter internacional e inmaterial de esta forma de publicidad, su
control resulta de dificil aplicacion.

“La publicidad por Internet debe de respetar la legislacion local y también
la legislacion de los paises hacia los cuales va dirigida. Una publicidad licita

en un pais puede que no lo sea en otro”, asi lo afirma Varille (1997: 5). Asi,
' Caso por ejemplo del cliente de una entidad financiera que solicita disponer de
una tarjeta de crédito. La unica informacion que ha recibido sobre la tarjeta ha
sido proporcionada por la publicidad que la entidad financiera ha hecho de ella.
El solicitante de la tarjeta no conocera el verdadero alcance de las obligaciones
que asume hasta después de haber firmado el documento que contiene las
condiciones generales
2 Es posible el envio de una publicidad que se relacione con el tema o las pal-
abras que se buscan a la ayuda de un motor de busqueda. Es la cibermercado-

tecnia.
3 Y que puede retardar la visualizacion de la pagina Web que interesan al usu-
ario. En realidad, el usuario paga de cierta manera el costo de esta publicidad.
Como es el caso de Yahoo.

> Por ejemplo, la regulacion de la utilizacion de cookies
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por ejemplo, se puede mencionar: la publicidad de productos alcohdlicos y
de cigarros se encuentra prohibida en Francia y, en México esta permitida,
entonces ;,qué legislacion aplicar?

Actualmente existe una serie de recomendaciones, codigos de conduc-
ta dirigidos a las empresas y organizaciones para el control del comercio
internacional, en lo relativo a actos ilicitos!. Por tanto, el anunciante tiene
la obligacion de identificarse, de informar al usuario las razones de una
posible recopilacion de datos nominativos, el respeto de la confidencialidad,
se le prohibe utilizar la técnica de spam?, asi como debe respetar ciertas
disposiciones particulares sobre la publicidad infantil y el respeto de las
sensibilidades diversas de la comunidad internacional.

En este sentido, siguiendo a Ovilla (2003:5-6) algunos lineamientos
pueden ser:

1. Los anunciantes deben designar al destinatario de la publicidad de
una manera expresa, dando una lista de los paises a quien esta publicidad
va destinada, ademas de un criterio lingiiistico, el idioma y/ o por medio
de la utilizacidén de simbolos nacionales, como la bandera del pais a quien
la publicidad va dirigida.

2. En el caso de que sea un anuncio publicitario que suponga una ofer-
ta debe tener las siguientes caracteristicas: identidad del proveedor, las
caracteristicas especiales del producto, el precio (si tiene los impuestos
incluidos 0 no), y en su caso los gastos de transporte, la forma de pago y las
modalidades de entrega o de ejecucion de servicios, ademas de especificar
claramente el plazo de la validez de la oferta.

3. Existen ciertos principios para determinar la legislacion aplicable: a)
Aplicar los Convenios Internacionales (decir cudles son, aplicar la legis-
! Estas reglas materiales internacionales son consecuencias de las Convenciones
Internacionales reguladoras del comercio internacional. Existe asi una extra com-
ercialidad internacional que tiene por objeto el reconocimiento de una lista de cosas
que se encentran fuera del comercio. Por ejemplo La Recomendacion de la Camara
de Comercio Internacional sobre la exaccion y la corrupcion en las transacciones
internacionales de 1997; las Recomendaciones de la Directiva del CEE del 14 de
junio de 1989 que prohibe la comercializaciéon de cuerpo humano, Los principios
directivos de la OCDE para las empresas multinacionales de 1976.

Se llama spam, correo basura o mensaje basura a los mensajes no solicitados,
no deseados o de remitente no conocido, habitualmente de tipo publicitario, gen-
eralmente enviados en grandes cantidades (incluso masivas) que perjudican de
alguna o varias maneras al receptor. La accion de enviar dichos mensajes se de-
nomina spamming. Ver www.wikipedia.org (Fecha de Consulta 30-10-2011)
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lacion del vendedor, aplicar la legislacion del comprador); b) Crear normas
especificas para Internet; c) Aplicar el sistema de “nombres de dominio”,
(teniendo en cuenta que habria que tener un control del mismo para que
el primer nivel coincida siempre con el territorio del pais correspondiente.
Asi, el lugar de donde parti6 la oferta (el pais donde se halle el servidor)
serd el criterio a utilizar para aplicar la ley). Por supuesto en lo que corres-
ponde a los dominio .com este criterio no podra ser aplicado, pero en los
otros dominios si.

4. Actualmente, las unicas soluciones posibles son la autorregulacion
de las partes involucradas (publicistas, creadores de sitios web, empresa-
rios, consumidores, autoridades). Y la coordinacion de los Estados a nivel
internacional para crear un minimo de armonizacion sobre las practicas
publicitarias que se encuentren prohibidas o reglamentadas. No obstante,
existen disposiciones penales referidas a la proteccion de datos persona-
les, por ejemplo, las ubicadas en el Codigo Penal suizo y su ley federal de
proteccion de Datos. Senala Javato (2005: 6) que el articulo 178 novies del
Codigo penal suizo castiga la sustraccion indebida de datos personales. En
el caso de Venezuela existe la ley especial contra los delitos informaticos',
que sefiala en sus articulos 14, 16 y 20, las sanciones correspondientes en
caso de manipulacion, sustraccion, alteracion o supresion de la data.

Finalmente, con base a los principios se recomienda que la deontologia
este presente como en todo otro soporte publicitario. En consecuencia, la
primera regla a aplicar, por las empresas comerciales, es la identificacion
de caracter publicitario del mensaje® . La segunda regla, es relativa a la
proteccion de los datos nominativos de los clientes. Al momento de hacer
un pedido, los clientes deben llenar un formulario donde se les pide propor-
cionar sus datos generales, nombre, direccion, teléfono, direccion de correo
electronico, etc. El cliente debe ser informado que salvo aviso contrario de
su parte estos datos pueden ser “vendidos” a otras sociedades o utilizados
para enviarle publicidad de la empresa.

' Gaceta Oficial de la Republica Bolivariana de Venezuela No. 37.313 Ley
especial contra los delitos informaticos, de fecha 30 de octubre de 2001

2 Principio existente en el Codigo Internacional de practicas locales en materia
de publicidad de la Camara Internacional de Comercio.
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6. Principios para la proteccion de datos de caracter
personal en el medio electronico

Al hacer un recuento de las actividades que realiza un consumidor para
llevar a cabo una transaccion de compra y venta electronica, y considerando
lo expuesto anteriormente, se puede identificar que en una compra venta
por Internet o cualquier otro medio electrénico, para proteger la privaci-
dad del consumidor, siguiendo a Chen (2010: 125-126) se debe cumplir lo
siguiente:

1. Informar al consumidor, si el sitio que accede esta grabando “cookies”
en su computador, y las consecuencias de ello.

2. El consumidor debe ser responsable de informarse para fijar el nivel
de seguridad adecuado a sus intereses.

3. Informar al consumidor: a) si el sitio estd grabando su informacién
personal electronica y no electronica y el uso que se dara a esa in-
formacion y consultar si esta de acuerdo y b) sobre el nivel de pro-
teccion que tendran sus datos y que éstos no seran cedidos, vendidos
o transferidos a terceros sin su consentimiento.

4. Encaso de que la transaccion comercial sea con una empresa ubicada
en el extranjero, informar al consumidor si sus datos seran transferi-
dos a un pais con poca proteccion de datos personales, para obtener
su consentimiento para tal recoleccion. Consultar al consumidor, si
desea que se le envie publicidad a su direccion de correo electronico
o cuando se encuentre navegando por Internet.

5. Informar al consumidor sobre sus derechos sobre los datos, si puede
consultarlos, rectificarlos, oponerse a su procesamiento, o acceder a
ellos en cualquier momento.

6. Los datos que se recolecten deben ser exactos, pertinentes, adecuados,
no excesivos y utilizados conforme al fin establecido (para transac-
cion de compra y venta electronica), y se mantendra por un periodo
finito (lo necesario para respaldar la realizacion de la compra y venta
electronica y los casos de cumplimiento de garantias)

7. Prohibir que se interconecten archivos para procesar datos de un
consumidor para obtener perfiles de sus actividades, sin su consen-
timiento expreso.

8. Prohibir la recoleccion de datos sensibles que puedan después utili-
zarse para negar una venta o un servicio al consumidor, o tratarlo de
manera diferente.
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9. Permitir que el consumidor impugne una valoracion que se ha tomado
con base solo a los datos procesados automaticamente. Y valorar su
condicioén tomando en consideracion otros datos aportados por él que
puedan cambiar su valoracion inicial

10.El Estado debe garantizar la tutela de las personas a la proteccion de
sus datos personales y, en consecuencia, también los derechos del
consumidor a la proteccion de sus datos personales. Y la indemni-
zacion de las personas cuando sus derechos han sido lesionados.

11.El Estado debe informar y educar a las personas para que puedan
establecer relaciones de consumo responsable (tome sus propias
medidas de seguridad).

En definitiva, hay unos Principios Bdsicos: 1. Informar al consumidor
y obtener su consentimiento. 2. Limitacion de objetivos, es decir, los datos
deben utilizarse con una finalidad especifica. 3. Proporcionalidad y calidad
de los datos. 4. Transparencia. 5. Seguridad. 6. Derecho de acceso, rectifica-
cion y oposicion. 7. Restricciones respecto a ulteriores transferencias a paises
terceros. Y como Principios Adicionales serian: 1. Tratamiento de Datos
sensibles. 2. Marketing directo. 3. Mecanismos de procedimiento/aplicacion,
es decir, un sistema adecuado debe ofrecer tanto un nivel satisfactorio de
cumplimiento de las normas como un apoyo y asistencia a los interesados
en el ejercicio de sus derechos (Alvarez, 2005)

Conclusiones

El consumidor en el comercio electronico, tienen por una parte el derecho
fundamental de informacién y, por otra a que la informacion que ofrece a
través de estos sitios web, sea objeto de proteccion, especialmente aquellos
datos de caracter personal, aspecto que medianamente aborda la legislacion
de Venezuela y, que se ve en la necesidad de complementar con sentencias
de la Sala Constitucional, ante la ausencia de la ley especial a la cual se
refiere el constituyente en el art. 28.

El consumidor o usuario puede ser victima de irrespeto a su dignidad
como persona o victima de fraude a su patrimonio y, uno de los escena-
rios donde se corre un riesgo alto es en la red de redes y, si bien existe en
Venezuela una moderada legislacion que protege los datos en la esfera de
algunos sectores de gobierno o publicos, no ocurre lo mismo en el &mbito
del comercio electrénico, como se ha entendido en sentido amplio. Por
ello, desde el momento mismo de la publicidad, el consumidor debe tener
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garantia de la proteccion de los datos que ofrece o suministra en linea, a
fin de profundizar en la descripcion del producto o servicio o para en lo
sucesivo recibir informacion publicitaria sobre otros bienes y servicios de
su posible interés.

Se puede permitir el envio de comunicaciones comerciales a aquellos
usuarios que: a) previamente lo hubieran autorizado, b) lo hubieran solici-
tado de forma expresa o, ¢) cuando con ellos exista una relacion contractual
previa, en cuyo caso, se podra enviar publicidad sobre productos o servicios
similares a los contratados por el cliente.

La primera regla a aplicar, por las empresas comerciales, es la identifi-
cacion de caracter publicitario del mensaje. La segunda regla, es relativa
a la proteccion de los datos nominativos de los clientes. Al momento de
hacer un pedido, los clientes deben llenar un formulario donde se les pide
proporcionar sus datos generales, nombre, direccion, teléfono, direccion
de correo electronico, etc. El cliente debe ser informado que salvo aviso
contrario de su parte estos datos pueden ser “vendidos” a otras sociedades
o utilizados para enviarle publicidad de la empresa.
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